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1 Introducere

Acest ghid reprezinta livrabilul D3.2 - ”Ghidul de Admitere in Comunitatea NCC-RO”, elaborat
in cadrul proiectului ,,Consolidarea capacitatilor Centrului National de Coordonare NCC-RO”
(GA 101227737). Acesta stabileste cadrul national pentru admiterea organizatiilor care doresc
sa se alature Comunitatii Expertilor de Securitate Cibernetica din Romania, care face parte din
reteaua europeana coordonata de Centrul European de Competente in Securitate Cibernetica
(ECCQ).

Necesitatea acestui ghid deriva din decizia initiata de Consiliul de Conducere al ECCC, in
conformitate cu Regulamentul (UE) 2021/887, un organism format din reprezentanti ai tuturor
statelor membre si ai Comisiei Europene, responsabil pentru deciziile strategice, inclusiv
stabilirea liniilor directoare pentru admiterea membrilor.

Astfel, prin Decizia GB 2022/7, Consiliul de Conducere a definit fluxul de inregistrare si criteriile
de eligibilitate pentru membrii comunitatii din fiecare stat membru, impreuna cu un formular
de cerere standard. Tn 2025, acelasi Consiliu a emis Decizia GB 2025, care a actualizat doar
formularul de cerere, iar ECCC a invitat toate Centrele Nationale de Coordonare (NCC) sa
prezinte comentarii si propuneri.

NCC-RO a analizat aceste cerinte, luand in considerare nevoile nationale specifice si rezultatele
unei analize de piata a ecosistemului de securitate cibernetica al Romaniei, si in august 2025 a
inaintat propriile propuneri pentru completarea si revizuirea documentului.

Acest ghid a fost elaborat pe baza formularului actualizat si a acestor contributii si va fi aliniat
cu viitorul Ghid de Implementare pe care ECCC il va publica pentru a consolida si clarifica
Deciziile GB 2022 si GB 2025.

Scopul acestui ghid este de a:

« oferi un cadru clar de admitere, de la cererea initiala pana la inregistrarea finala in Atlasul
Comunitatii Europene de Securitate Cibernetica.

e asigura o evaluare transparenta si consecventa, aliniata cu Regulamentul (UE) 2021/887 si
cu liniile directoare de admitere adoptate de Consiliul de Conducere al ECCC.

e descrie drepturile si responsabilitatile membrilor, inclusiv obligatiile de raportare,
participarea la proiecte si grupuri de lucru, si conformitatea cu GDPR si reglementarile
financiare ale UE.

Acest ghid stabileste structura si principiile procesului de admitere a membrilor, incorporand

recomandari si ajustari care reflecta contextul national romanesc si rezultatele analizei pietei

de securitate cibernetica.

Urmand acest ghid, solicitantii pot intelege intregul ciclu de viata al calitatii de membru - de

la depunerea cererii si evaluare pana la reinnoire sau, atunci cand este necesar, suspendare
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sau excludere - contribuind in acelasi timp la obiectivul comun de consolidare a ecosistemului
national si european de securitate cibernetica.

Centrul National de Coordonare (NCC) joaca un rol fundamental in consolidarea ecosistemului
european de securitate cibernetica, conectand initiativele nationale cu prioritatile europene si
sprijinind implicarea activa a organizatiilor romanesti in proiecte de cercetare, inovare si
cooperare strategica. Prin activitatile sale, NCC contribuie direct la cresterea rezilientei
digitale, promovarea dezvoltarii de solutii inovatoare si incurajarea parteneriatelor public-
private solide in domeniul securitatii cibernetice.

Calitatea de membru in Comunitatea NCC ofera organizatiilor o oportunitate unica de a accesa
cunostinte si resurse valoroase, de a participa la proiecte comune si de a beneficia de o
vizibilitate sporita atat la nivel national, cat si la nivel european. Membrii comunitatii pot
colabora intr-un cadru structurat, pot schimba bune practici, pot primi informatii la timp despre
oportunitati de finantare si pot contribui la stabilirea unor retele si mecanisme de cooperare
de incredere.

Acest Ghid de Admitere a fost conceput pentru a oferi informatii clare si transparente cu privire
la criteriile de eligibilitate, etapele procesului de aplicare, standardele de conduita pe care
membrii sunt asteptati sa le respecte si asteptarile privind implicarea activa in activitatile
comunitatii. Documentul isi propune sa sprijine organizatiile interesate in intelegerea
parcursului de admitere si in valorificarea beneficiilor pe termen lung ale aderarii la
Comunitatea NCC.

1.1 Baza legala si scopul

Aceste Linii Directoare pentru Admiterea in Comunitatea NCC-RO sunt stabilite in conformitate
cu Articolul 13(3)(i) din Regulamentul (UE) 2021/887, care permite Consiliului de Conducere al
ECCC s& adopte indrumari pentru evaluarea si inregistrarea membrilor Comunitatii. indrumarile
nu sunt obligatorii si au ca scop incurajarea alinierii intre Centrele Nationale de Coordonare,
sustinand in acelasi timp o Comunitate unica la nivelul UE.

1.2 Despre ECCC

Centrul European de Competente in Securitate Cibernetica pentru Industrie, Tehnologie si

Cercetare (ECCC) este organismul Uniunii Europene cu personalitate juridica, infiintat in 2021

prin Regulamentul (UE) 2021/887. Acesta reprezinta principalul instrument al UE pentru

orientarea politicii de securitate cibernetica, tehnologiei si cercetarii, precum si pentru

gestionarea finantarilor aferente ale UE.

ECCC indeplineste un dublu rol:

e Coordoneaza si consolideaza ecosistemul industrial, tehnologic si de cercetare in domeniul
securitatii cibernetice.

Co-funded by LUJ ECCCm
the European Union U

Proiectul finantat prin Acord de Grant nr. 101227737 este sprijinit de Centrul European de Competente in
Securitate Cibernetica. Finantat de Uniunea Europeand. Punctele de vedere si opiniile exprimate apartin,
insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele de vedere si opiniile Uniunii Europene
sau a Centrul european de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate cibernetica (ECCC). Nici Uniunea Europeana si nici autoritatea finantatoare nu pot fi considerate
raspunzatoare pentru acestea.



M sf:3 ' NCC-RO ,»Strengthening the capacities of the //
U National Coordination Center NCC-RO”
(N1 “NCC-RO” NCC-RO
GA101227737

/4

e Gestioneaza finantarile legate de securitate cibernetica in cadrul programelor Horizon
Europe si Digital Europe, impreuna cu Reteaua Centrelor Nationale de Coordonare (NCC).

Misiunea ECCC si a Retelei este de a:

o Consolida pozitia de lider a UE si autonomia strategica in domeniul securitatii cibernetice
prin sprijinirea industriei, IMM-urilor, mediului academic si autoritatilor publice.

e Promova rezilienta sistemelor de retea si informationale, inclusiv a infrastructurilor critice.

o Sustine dezvoltarea si adoptarea tehnolognlor produselor si serviciilor digitale sigure.

. Imbunatat1 compet1t1v1tatea globala a ecosistemului de securitate cibernetici al UE.

Structura de guvernanta a ECCC include:

e Un Consiliu de Conducere (format din reprezentanti ai tuturor statelor membre si ai
Comisiei Europene), responsabil pentru deciziile strategice, inclusiv liniile directoare
privind calitatea de membru.

e Un Director Executiv, responsabil pentru gestionarea si implementarea zilnica.

e Un Grup Consultativ Strategic, reprezentand partile interesate din industrie, mediul
academic si societatea civila, care ofera contributii strategice pentru programele de lucru
anuale si multianuale.

Prin acest cadru, ECCC colaboreaza strans cu NCC-urile si Comunitatea de securitate

cibernetica pentru a asigura construirea unui ecosistem de securitate cibernetica european de

incredere, rezilient si competitiv.

1.3 Despre NCC-RO

Centrul National de Coordonare functioneaza in cadrul Organismului intermediar pentru
promovarea societatii informationale (OIPSI) din cadrul Autoritatii pentru Digitalizarea
Romaniei (ADR). Infnntat in 2004 OIPSI gestioneaza fonduri europene pentru dezvoltarea
sectorului IT&C, inclusiv securitatea cibernetica, si ofera sprijin companiilor si autoritatilor
publice pentru finantarea si implementarea proiectelor.

Centrul National de Coordonare pentru Securitate Cibernetica al Romaniei (NCC-RO) este
organismul national desemnat conform Regulamentului (UE) 2021/887 pentru a actiona ca
interfata a Romaniei cu ECCC si Reteaua Centrelor Nationale de Coordonare.

Misiunea NCC-RO este de a sprijini ecosistemul romanesc in construirea competentelor si
rezilientei in domeniul securitatii cibernetice, contribuind la dezvoltarea capacitatii nationale
de securitate cibernetica si la consolidarea avantaJulm competitiv al UE in acest domeniu.
Incepand cu iulie 2025, NCC-RO implementeaza proiectul finantat de UE ,Consolidarea
capacitatilor Centrului National de Coordonare NCC-RO”, Acronim »NCC-RO” (GA Nr.
101227737), o initiativa de patru ani depusa in cadrul apelului DIGITAL-ECCC-2024-DEPLOY-
NCC-06. Proiectul vizeaza imbunatatirea si extinderea capacitatilor si operatiunilor NCC-RO la
nivel national, regional si local, cu un accent puternic pe sprijinirea IMM-urilor in adoptarea si
diseminarea solutiilor de securitate cibernetica de generatie urmatoare si in consolidarea
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rezilientei generale a comunitatii de securitate cibernetica din Romania. De asemenea,

promoveaza cooperarea nationala si transfrontaliera si pregateste partile interesate pentru a

participa activ la actiunile comune ale Centrului European de Competente in Securitate

Cibernetica si ale Retelei.

NCC-RO indeplineste un dublu rol:

e La nivel national, sprijina dezvoltarea capacitatii de securitate cibernetica in Romania prin
facilitarea cooperarii intre mediul academic, industrie, autoritati publice si societatea
civila, si prin promovarea participarii la proiecte nationale si europene.

e La nivel european, serveste ca legatura oficiala cu ECCC si alte NCC-uri, asigurand
contributia Romaniei la ecosistemul european de securitate cibernetica.

Principalele functii ale NCC-RO includ:

e Coordonarea procesului de admitere a organizatiilor romanesti in Comunitatea NCC-RO.

e Sprijinirea entitatilor romanesti in participarea la apelurile de securitate cibernetica din
cadrul programelor Horizon Europe si Digital Europe.

e Promovarea cercetarii, inovarii si dezvoltarii competentelor in securitate cibernetica.

o Facilitarea schimbului de cunostinte, bune practici si parteneriate intre partile interesate
din Romania si omologii lor europeni.

e Contributia la implementarea strategiilor de securitate cibernetica ale UE si asigurarea
alinierii cu prioritatile nationale.

Prin aceste roluri, NCC-RO actioneaza ca poarta de acces pentru organizatiile romanesti catre

Comunitatea Europeana de Competente in Securitate Cibernetica, asigurand atat

conformitatea cu regulile UE, cat si reprezentarea activa a Romaniei in ecosistemul european

de securitate cibernetica.
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2 Criterii de Eligibilitate

Organizatiile sunt eligibile pentru a solicita aderarea la Comunitatea NCC-RO daca indeplinesc
cerintele prezentate in sectiunile de mai jos.

2.1 Tipul de entitate

Doar entitatile stabilite legal in statele membre ale Uniunii Europene (UE) sau in tarile din
Spatiul Economic European (SEE) care sunt membre ale Asociatiei Europene de Liber Schimb
(EFTA) - si anume Islanda, Liechtenstein si Norvegia - sunt eligibile pentru a aplica. Entitatile
care nu sunt stabilite intr-un stat membru sau intr-o tara SEE/EFTA nu pot deveni membre ale
Comunitatii NCC-RO.

In Romania, procedura de admitere este gestionatd exclusiv de NCC-RO si se aplicd doar
entitatilor inregistrate legal in tara.

Persoanele fizice nu sunt eligibile pentru a deveni membre ale Comunitatii NCC-RO; cu toate
acestea, ele pot participa ca experti individuali in grupuri de lucru, consultari sau alte activitati
specifice coordonate de NCC-RO.

Calitatea de membru in Comunitatea NCC-RO este deschisa tuturor entitatilor juridice stabilite
in Romania, asa cum este detaliat in Anexa 1 - Ghid rapid pentru solicitanti. Categoriile eligibile
de organizatii sunt descrise in acea anexa si acopera o gama larga de parti interesate active in
sau relevante pentru securitatea cibernetica. Pentru a asigura transparenta si echitatea in
procesul de admitere, fiecare organizatie care solicita calitatea de membru in Comunitatea
NCC-RO va trece printr-o procedura de verificare pentru a confirma existenta si legitimitatea
sa legala. Scopul acestui pas este de a asigura ca solicitantul este inregistrat legal si implicat
activ in domeniul de activitate declarat.

2.2 Pasi de verificare
> Documente oficiale de inregistrare
o Depunerea si examinarea certificatului de inregistrare al companiei emis de Oficiul
National al Registrului Comertului (pentru companii/IMM-uri).
e Verificarea statutului legal al institutiilor publice sau academice prin acte oficiale (lege
de infiintare, decizie ministeriala, ordin guvernamental etc.).
e Pentru ONG-uri: extras din Registrul oficial al asociatiilor si fundatiilor.
> Cod Unic de Identificare (CUI) / Numar de inregistrare
e Validarea CUI prin bazele de date publice (cum ar fi autoritatile fiscale, registrul
comertului sau echivalentul la nivel UE/national).
e Pentru entitati internationale: verificare prin registrele nationale ale tarii de origine.
> Detalii de contact si prezenta publica
e Validarea adresei oficiale si a informatiilor de contact (telefon, e-mail).
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e Verificarea existentei unui site web activ si a prezentei publice a organizatiei (de
exemplu, proiecte, parteneriate, publicatii).

> Declaratie de autenticitate - Solicitantii trebuie sa semneze o declaratie pe proprie
raspundere care confirma autenticitatea informatiilor si documentelor furnizate.

» Verificarea reputatiei si integritatii - Consultarea surselor publice sau oficiale pentru a
identifica eventuale sanctiuni, litigii sau incalcari anterioare care ar putea contraveni
principiilor comunitatii.

> Rezultat - Doar entitatile care trec cu succes aceste verificari vor fi acceptate ca membre
ale Comunitatii NCC-RO, asigurand astfel un mediu de incredere, credibil si profesional.

2.3 Activitate relevanta (aliniata cu taxonomia)

Solicitantii trebuie sa demonstreze un istoric clar de implicare in domenii direct legate de

securitatea cibernetica, cum ar fi transformarea digitala, cercetarea avansata, dezvoltarea de

tehnologii inovatoare sau furnizarea de servicii legate de securitatea cibernetica. Dovezile pot
include participarea la proiecte finantate la nivel national sau de UE, publicatii, implementari
tehnologice sau contributii la initiative de constientizare in domeniul securitatii cibernetice.

Pentru a fi eligibili, organizatiile trebuie sa demonstreze o activitate relevanta si verificabila

in domeniul securitatii cibernetice, in conformitate cu taxonomia de expertiza definita in

Articolul 8(3) Regulamentul (UE) 2021/887.

Entitatile din alte sectoare in care securitatea cibernetica nu reprezinta activitatea principala

(de exemplu, energie, sanatate, transport, finante, infrastructura critica) pot fi, de asemenea,

considerate eligibile, cu conditia sa demonstreze o implicare semnificativa si verificabila in

securitatea cibernetica.

» Dovezi acceptabile includ:

o Participarea la proiecte legate de securitate cibernetica (nationale, finantate de UE sau
private).

e Dezvoltarea sau implementarea de solutii de securitate cibernetica.

e Furnizarea de cursuri de formare sau initiative de constientizare.

e Parteneriate sau contributii la standarde si reglementari in domeniul securitatii cibernetice.
Solicitantii sunt incurajati sa furnizeze dovezi ale unei implicari sustinute si verificabile in
activitati de securitate cibernetica, cum ar fi cursuri certificate livrate, rezultate publicate
sau contracte implementate cu succes.

2.4 Evaluarea criteriului ,,Activitate relevanta”

n conformitate cu Articolul 8(3) si (4) din Regulamentul (UE) 2021/887, evaluarea criteriului
»Activitate relevanta” are loc in Etapa 2 - Analiza activitatii entitatii in domeniul securitatii
cibernetice.
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Scopul acestei etape este de a confirma ca solicitantul demonstreaza expertiza autentica in cel
putin unul dintre domeniile stabilite de Regulament: mediul academic, cercetare sau inovare;
dezvoltare industriala sau de produse; formare si educatie; securitate informationala sau
operatiuni de raspuns la incidente; etica; sau standardizare formala si tehnica.

Solicitantii sunt invitati sa furnizeze dovezi ale implicarii lor in aceste domenii. Aceste dovezi
pot include portofolii de proiecte la nivel national sau european, publicatii stiintifice sau
tehnice, brevete si produse inovatoare, contracte si referinte de la beneficiari, inregistrari ale
activitatilor de formare sau de constientizare, sau participarea la procese de standardizare.
Evaluarea nu se limiteaza doar la existenta acestor documente, ci se concentreaza pe daca
activitatile reflecta o implicare sustinuta si semnificativa in securitatea cibernetica. Evaluarea
se realizeaza intr-un mod consecvent, asigurand alinierea cu alte Centre Nationale de
Coordonare, conform Articolului 8(4). Daca este necesar, pot fi solicitate clarificari sau
documente suplimentare de la solicitant. Rezultatul acestei etape este o decizie privind daca
entitatea demonstreaza suficienta expertiza si relevanta pentru a fi admisa ca membru al
Comunitatii.

2.4.1 Rezultatul evaluarii

e Acceptat - daca entitatea demonstreaza o implicare autentica in cel putin unul dintre
domeniile taxonomiei.

o Clarificari solicitate - daca documentatia furnizata este incompleta sau insuficienta.

e Respins - daca nu se identifica dovezi relevante sau daca activitatea nu se incadreaza in
domeniile taxonomiei.

Cereri cu rezultatul , Acceptat” sau ,Clarificari solicitate” continua prin etapele standard

descrise in capitolul Procesul de Admitere, in timp ce procedura pentru cererile ,,Respins” este

explicata in capitolul Cereri Respinse.

Cererile respinse

inainte de a emite o respingere, NCC-RO va depune eforturi rezonabile pentru a solicita
clarificari sau documente lipsa de la solicitant.

e In cazul in care o cerere este respinsa, motivele respingerii vor fi comunicate in scris,

utilizand sablonul standard de respingere.

In toate cazurile, datele personale ale reprezentantilor solicitantului vor fi anonimizate inainte
ca informatiile sa fie partajate cu ECCC sau alte NCC-uri. NCC-RO va pastra o pista de audit
care documenteaza pasii efectuati inainte de respingere (solicitari de clarificari,
corespondenta, note de evaluare). in cazurile de respingere pe motive de securitate,
justificarea poate fi furnizata intr-o forma limitata sau sumara din motive de confidentialitate.
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Solicitantii pot solicita in continuare o revizuire, care va fi gestionata printr-o procedura de
divulgare restrictionata pentru a asigura atat echitatea, cat si protectia informatiilor sensibile.

Reaplicarea dupa respingere

Entitatile ale caror cereri au fost respinse pot reaplica pentru calitatea de membru in

Comunitatea NCC-RO doar in urmatoarele conditii:

e Perioada minima de asteptare: O noua cerere poate fi depusa nu mai devreme de trei (3)
luni de la data evaluarii negative.

e Masuri corective: Solicitantul trebuie sa furnizeze dovezi clare si verificabile ca motivele
respingerii initiale au fost remediate sau nu mai sunt aplicabile.

e Dosar actualizat: Reaplicarea trebuie sa includa un formular de cerere revizuit (Anexa 2),
impreuna cu setul complet de anexe obligatorii si documente justificative, indicand in mod
explicit masurile corective luate. Cererile depuse mai devreme decat perioada de asteptare
stabilita sau fara a aborda motivele respingerii vor fi considerate inadmisibile.

Mecanismul de apel si reevaluare accelerata

Pentru a consolida echitatea si transparenta, solicitantii ale caror cereri de membru au fost

respinse au dreptul de a solicita o revizuire a deciziei fara a depune o cerere complet noua.

e Termenul pentru apel: Un apel trebuie depus in termen de 15 zile calendaristice de la data
notificarii de respingere.

e Procedura: Solicitantul trebuie sa prezinte o cerere scrisa de clarificare impreuna cu
documentele lipsa sau corectate.

e Scopul: Revizuirea se concentreaza doar pe motivele pentru care a fost emisa respingerea
initiala (de exemplu, documentatie incompleta, dovezi neclare, discrepante minore).

Rezultat

Aceasta subsectiune descrie rezultatele posibile ale apelului/reevaluarii accelerate, si anume

daca clarificarile abordeaza complet deficientele si cererea este acceptata sau daca

respingerea initiala ramane valabila.

e Daca clarificarile abordeaza complet deficientele, NCC-RO poate reconsidera cererea si
anula decizia initiala.

e Daca deficientele raman nerezolvate, respingerea ramane valabila, iar solicitantul poate
reaplica doar dupa perioada obligatorie de asteptare de trei luni.

Distinctie importanta:
Mecanismul de apel/reevaluare accelerata si procedura de reaplicare sunt doua procese
distincte.
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e Un apel este o revizuire rapida a unei decizii negative, bazata doar pe clarificari sau
documente lipsa depuse in termenul de 15 zile. Acesta nu reseteaza cererea sau procesul
de evaluare.

e O reaplicare este o noua depunere a dosarului complet, posibila doar dupa trei (3) luni de
la respingere, si trebuie sa demonstreze in mod explicit ca motivele respingerii au fost
remediate.

2.4.2 Modele de comunicare standardizate

Pentru a asigura echitatea, certitudinea juridica si coerenta la nivelul UE, NCC-RO utilizeaza
sabloane standardizate pentru comunicarea rezultatului evaluarii si a deciziilor privind
calitatea de membru.

Urmatoarele sabloane sunt furnizate ca anexe la acest Ghid:

> Anexa 12 - Notificare de evaluare pozitiva - Utilizata atunci cand cererea este acceptata.
Acest sablon confirma evaluarea pozitiva a NCC-RO, transmiterea cererii catre ECCC si
informeaza solicitantul ca inregistrarea oficiala va fi finalizata de ECCC.

> Anexa 13 - Notificare de respingere - Utilizata atunci cand cererea este respinsa. Acest
sablon specifica motivele respingerii (administrative, de eligibilitate, de integritate sau
legate de securitate) si ofera indrumari privind pasii urmatori posibili, inclusiv dreptul de a
reaplica dupa trei luni.

» Anexa 14 - Notificare de revocare sau suspendare - Utilizata pentru membrii existenti atunci
cand calitatea lor de membru este revocata sau suspendata din cauza neconformitatii,
inactivitatii sau motivelor de securitate nationala. Sablonul include o ratiune sumara,
referinte la regulile aplicabile si, acolo unde este cazul, posibilitatea de revizuire sau apel.

2.5 Capacitate tehnica si umana

Organizatiile trebuie sa aiba capacitatea interna de a contribui in mod semnificativ la
comunitatea NCC-RO. Aceasta include o echipa specializata, un departament sau experti
dedicati cu competentele, instrumentele si infrastructura necesare pentru a se implica in
activitati de colaborare, cercetare sau initiative de partajare a cunostintelor.

2.5.1 Verificarea criteriului ,,Capacitate tehnica si umana”

Evaluarea acestui criteriu are ca scop asigurarea faptului ca solicitantul are capacitatea interna
de a contribui in mod eficient si sustenabil la Comunitatea NCC-RO. Evaluarea ia in considerare
daca organizatia poseda nu doar expertiza necesara, ci si resursele structurale si operationale
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pentru a se implica in colaborare, cercetare sau initiative de partajare a cunostintelor. in
aceasta etapa, solicitantii pot fi rugati sa furnizeze dovezi, cum ar fi existenta unei echipe sau
a unui departament dedicat securitatii cibernetice, profilurile si calificarile expertilor cheie
sau organigrame care demonstreaza alocarea resurselor umane. Documentele suplimentare de
sustinere pot include descrieri ale infrastructurii tehnice disponibile (de exemplu, laboratoare,
medii de testare sau instrumente software si hardware specializate) si referinte la proiecte de
colaborare sau cercetare anterioare care s-au bazat pe aceste capacitati.

Scopul acestei verificari nu este doar de a confirma prezenta personalului sau echipamentelor,
ci de a evalua daca solicitantul are capacitatea functionala de a participa in mod semnificativ
la activitatile comunitatii. Aceasta implica demonstrarea continuitatii, competentei
profesionale si capacitatii de a aloca resurse adecvate pentru initiative comune. Daca este
necesar, NCC-RO poate solicita clarificari sau informatii suplimentare pentru a se asigura ca
organizatia indeplineste standardele asteptate.

2.6 Integritate si conformitate

Solicitantii trebuie sa demonstreze un angajament fata de standardele etice si legale. Acestia
nu trebuie sa aiba un istoric de incalcari legate de etica, lege sau practici de securitate
cibernetica si trebuie sa respecte reglementarile nationale si europene aplicabile, inclusiv
protectia datelor (GDPR). Acest lucru asigura ca comunitatea NCC-RO este construita pe
incredere, transparenta si responsabilitate profesionala.

2.6.1 Verificarea criteriului ,,Integritate si conformitate”

NCC-RO aplica urmatoarele principii:

» Transparenta si informare - Solicitantii sunt informatiin mod explicit cu privire la drepturile
lor GDPR la momentul depunerii cererii. Se furnizeaza o Notificare clara privind
confidentialitatea si protectia datelor, care include:

e scopul prelucrarii datelor (evaluarea si gestionarea calitatii de membru),

e categoriile de date prelucrate,

e perioadele de pastrare,

e drepturile subiectilor datelor (acces, rectificare, stergere, portabilitate, restrictie).

> Dreptul la stergere - Membrii care se retrag voluntar din Comunitatea NCC-RO pot solicita
stergerea datelor lor personale, care va fi gestionata in conformitate cu obligatiile GDPR si
documentata de NCC-RO.

» Minimizarea datelor - Se colecteaza si stocheaza doar datele minime strict necesare pentru
verificarea eligibilitatii, evaluare si comunicarea cu solicitantul.

» Pastrarea datelor si auditurile - NCC-RO mentine inregistrari auditabile ale activitatilor de
prelucrare a datelor si efectueaza revizuiri periodice pentru a asigura conformitatea cu
cerintele GDPR si EUDPR.
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2.6.2 Conformitatea financiara (Regulamentul (UE) 2024/2509, Articolul 138)

n conformitate cu Articolul 138 din Regulamentul Financiar al UE (A se vedea Anexa 18 - textul
integral al articolului), solicitantii trebuie sa demonstreze integritatea financiara prin
transparenta, gestionare financiara solida si respectarea stricta a regulilor bugetare ale UE.
Evaluarea include prezenta mecanismelor de prevenire a fraudei, gestionarea corecta a
conflictelor de interese si dovezi ale stabilitatii interne in gestionarea resurselor financiare.
Doar entitatile care furnizeaza dovezi clare si verificabile ale gestionarii responsabile a datelor
personale (GDPR) si conformitatea riguroasa cu regulile financiare ale UE (Regulamentul (UE)
2024/2509, Articolul 138) vor fi considerate eligibile in cadrul criteriilor de lntegrltate si
conformitate. In cazurile de ambiguitate sau documentatie insuficientd, NCC-RO isi rezerva
dreptul de a solicita clarificari sau documente supllmentare

2.6.3 Criterii de excludere (Articolul 138 din Regulamentul Financiar al UE)

Solicitantii si membrii existenti nu trebuie sa se afle in nicio situatie de excludere descrisa in

Articolul 138 din Regulamentul Financiar al UE (de exemplu, insolventa, neconformitate fiscala

sau de securitate sociala, frauda, coruptie, spalare de bani sau alte conduite profesionale

grave). Pentru a demonstra si mentine conformitatea cu aceasta cerinta:

> Reprezentantul Legal al Entitatii (LEAR) trebuie sa semneze o Declaratie de Conformitate
cu Articolul 138.

> LEAR trebuie sa reconfirme aceasta declaratie la fiecare doi (2) ani.

> Membrii trebuie sa notifice NCC-RO in scris in termen de 10 zile calendaristice cu privire la
orice schimbare de statut care ar putea declansa un motiv de excludere.

> Nerespectarea notificarii la timp sau a actualizarii declaratiei poate duce la suspendarea
sau revocarea imediata a calitatii de membru.

2.7 Alinierea strategica

Membrii sunt asteptatisa contribuie la obiectivele nationale si europene in domeniul securitatii
cibernetice. Aceasta include sprijinirea strategiilor UE pentru rezilienta digitala, consolidarea
rolului Romaniei in ecosistemul european de securitate cibernetica si contributia la obiectivele
mai largi ale Centrului European de Competente in Securitate Cibernetica (ECCC) si ale Retelei.
Evaluarea acestui criteriu urmareste sa surprinda nu doar ce face o organizatie, ci si modul in
care actiunile sale rezoneaza cu obiectivele strategice nationale si europene mai largi in
domeniul securitatii cibernetice.

Accentul este pus pe armonia dintre identitatea solicitantului si viziunea strategica promovata
de Uniunea Europeana si Romania: construirea rezilientei digitale, promovarea cercetarii si
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inovarii, consolidarea cooperarii transfrontaliere si cultivarea unei culturi a securitatii
cibernetice.

Evaluarea se desfasoara astfel pe trei dimensiuni: daca misiunea organizatiei reflecta aceste
ambitii, daca proiectele si initiativele sale aduc contributii tangibile la rezilienta colectiva si
daca activitatea sa reflecta obiectivele ECCC si ale Retelei Europene mai largi a Centrelor
Nationale de Coordonare.

Rezultatul releva gradul in care solicitantul aspira - si reuseste - sa fie un actor aliniat cu
directiile strategice care modeleaza prezentul si viitorul digital al Europei: fie printr-o aliniere
puternica, aliniere partiala sau absenta unei conexiuni cu aceste obiective.

In practica, verificarea contributiilor se aplica conform Listei de verificare (Anexa 15), care
detaliaza criteriile, factorii de ponderare si distributia punctelor utilizate in procesul de
evaluare.

2.7.1 Institutii, organisme, birouri si agentii ale Uniunii

In conformitate cu Articolul 8(6) din Regulamentul (UE) 2021/887, institutiile, organismele,

birourile si agentiile Uniunii pot deveni, de asemenea, membre ale Comunitatii europene.

Pentru aceste entitati, se aplica urmatoarele reguli:

» Cererile lor sunt evaluate si inregistrate direct de ECCC, fara implicarea NCC-RO.

> Acestea trebuie sa demonstreze expertiza in cel putin unul dintre domeniile definite in
Articolul 8(3) (de exemplu, mediul academic, cercetare, dezvoltare industriala sau de
produse, formare, securitate informationala, etica sau standardizare).

» NCC-RO va fi informat de ECCC odata ce astfel de institutii sunt inregistrate in registrul
Comunitatii.

2.7.2 Evaluarea contributiei la misiunea NCC/ECCC

Pentru a asigura o evaluare transparenta si consecventa, NCC-RO va evalua fiecare solicitant
conform unei liste de verificare stabilite (documentata in Lista de verificare - Anexa 15). Lista
de verificare ia in considerare diferitele tipuri de contributii pe care organizatiile le pot aduce
Comunitatii. De exemplu, proiectele de cercetare si inovare sau initiativele de dezvoltare de
produse pot avea o pondere mai mare decat activitatile de formare sau campaniile de
constientizare, reflectand impactul lor strategic mai mare. Distributia precisa a punctelor este
definita la nivel national de NCC-RO si nu este prescrisa de liniile directoare ale Consiliului de
Conducere al ECCC.

Contributiile sunt reevaluate anual sau bienal ca parte a procedurii de reinnoire a calitatii de
membru, iar membrii sunt asteptati sa furnizeze dovezi ale implicarii lor continue (rapoarte,
referinte de proiecte, publicatii, participare la evenimente).
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3 Cerinte Obligatorii

Calitatea de membru in Comunitatea NCC-RO nu este doar un privilegiu, ci si un angajament
fata de responsabilitati care asigura functionarea corecta si coeziunea intregii comunitati.
Procesul incepe cu depunerea unui dosar complet de candidatura, compus din formularul
standard si toate documentele justificative. Acest dosar serveste drept baza pentru evaluarea
eligibilitatii si a potentialului solicitantului de a contribui.

Documentatie obligatorie

Pentru a asigura transparenta, consecventa si alinierea cu liniile directoare de inregistrare ale
Comunitatii adoptate de Consiliul de Conducere al ECCC (Decizia GB/2025/XX), solicitantii
trebuie sa prezinte un dosar complet de candidatura, care include atat anexele nationale cerute
de NCC-RO, cat si documentatia minima ceruta conform standardelor UE.

Dosarul trebuie sa contina cel putin urmatoarele:

> Anexa 2 - Formular de cerere - Anexa 2 (Formular de Inscriere pentru Calitatea de Membru
ECCC, adaptat de NCC-RO).

Anexa 3 - Procedura de admitere ca membru al Comunitatii NCC-RO (confirmarea
conformitatii cu regulile nationale).

Anexa 4 - Confirmarea criteriilor de eligibilitate.

Anexa 5 - Procedura de verificare periodica.

Anexa 6 - Obligatiile si sarcinile membrilor NCC-RO.

Anexa 7 - Consimtamantul pentru transmiterea cererii catre ECCC.

Anexa 8 - Declaratie pe proprie raspundere privind autenticitatea informatiilor furnizate.
Anexa 9 - Declaratie privind conflictul de interese.

Anexa 10 - Prezentarea organizatiei in conformitate cu obiectivele NCC-RO.

Anexa 11 - Acord GDPR.

Y
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in plus fatd de anexele de mai sus, solicitantii trebuie s& furnizeze urmatoarele documente

justificative:

> Certificat de atestare fiscala (Certificat de Atestare Fiscala, emis de ANAF sau autoritate
echivalenta, care confirma absenta obligatiilor fiscale restante).

> Certificat de inregistrare / Extras de la ONRC sau Registrul National al ONG-urilor.

> Declaratie de conformitate cu Articolul 138 din Regulamentul Financiar al UE, semnata de
Reprezentantul Legal al Entitatii (LEAR).

> Extras de cazier judiciar sau dovada echivalenta de integritate.

» Curriculum Vitae al reprezentantului legal si al persoanei de contact desemnate.

Solicitantii care nu furnizeaza acest set minim de documente vor fi considerati neeligibili pana

la completarea dosarului.
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La fel de importanta este acceptarea Codului de Conduita al Comunitatii NCC (prevazut in
Capitolul 7 din prezentul Ghid), prin care fiecare membru adopta valorile fundamentale de
etica, transparenta si colaborare. Calitatea de membru implica, de asemenea, o implicare
activa - membrii sunt asteptati sa participe la evenimente, proiecte si grupuri de lucru,
impartasind expertiza lor si imbogatind munca colectiva a comunitatii.

in cele din urma, membrii au responsabilitatea de a prezenta rapoarte regulate privind
activitatile lor relevante catre NCC. Aceasta raportare nu este doar un exercitiu administrativ,
ci un mijloc de consolidare a transparentei si de evidentiere a contributiei fiecarui membru la
obiectivele comune ale comunitatii.
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4 Procesul de Admitere

Procesul de admitere in Comunitatea NCC-RO este conceput pentru a fi transparent, echitabil
si previzibil, asigurand ca fiecare organizatie interesata intelege clar pasii de urmat si modul
in care sunt evaluate cererile. Acesta incepe cu depunerea cererii, prin completarea
formularului standard disponibil online sau prin trimiterea acestuia prin e-mail, insotit de toate
documentele justificative necesare. Acesta reprezinta primul pas formal prin care o organizatie
isi exprima intentia de a se alatura comunitatii.

4.1 Procesul de admitere in comunitate gestionat de NCC-RO

Pana la operationalizarea completa a platformei digitale dedicata comunitatii NCC-RO,
procesul de inregistrare se desfasoara prin intermediul site-ului oficial NCC-RO. Solicitantii
trebuie sa completeze formularul online disponibil pe site, care genereaza automat o versiune
PDF a cererii. Dupa depunere, NCC-RO contacteaza solicitantul prin e-mail pentru a solicita
anexele obligatorii si documentele justificative. Dupa lansarea platformei, procesul de
inregistrare va fi complet digitalizat: solicitantii vor completa formularul online direct in
platforma si vor incarca toate documentele necesare electronic. Sistemul va asigura
confirmarea automata a primirii, trasabilitatea depunerilor si transmiterea securizata catre
ECCC.

La admiterea in comunitatea de securitate cibernetica, NCC-RO va efectua o verificare de
securitate in conformitate cu Decizia GB2022/7 (adoptata de ECCC) si Regulamentul (UE)
2021/887 al Parlamentului European si al Consiliului din 20 mai 2021, care instituie Centrul
European de Competente in Securitate Cibernetica pentru Industrie, Tehnologie si Cercetare si
Reteaua Centrelor Nationale de Coordonare.

Solicitantii pot fi respinsi daca verificarea de securitate releva circumstante enumerate in
Regulamentul UE si Decizia ECCC.

4.2 Procesul de admitere in Comunitatea europeana gestionata de NCC-RO

Urmeaza verificarea formala, in timpul careia echipa NCC-RO verifica daca dosarul este
complet, daca solicitantul indeplineste cerintele de eligibilitate si daca documentele depuse
respecta standardele stabilite.

Jurisdictia si atribuirea cererilor - Cererile sunt evaluate exclusiv de NCC-ul statului membru in
care entitatea este stabilita legal. Daca NCC-RO primeste o cerere de la o entitate care nu este
stabilita in Romania, cererea va fi transmisa NCC-ului competent, iar solicitantul va fi informat
in consecinta.
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Tnainte de a incepe evaluarea, NCC-RO va verifica - prin intermediul Retelei si al sistemului
backend al ECCC - daca entitatea solicitanta a aplicat deja intr-un alt stat membru sau daca
exista o respingere anterioara, pentru a evita duplicarea sau ,,forum shopping”.

Ulterior, cererea este supusa unei evaluari de continut de catre Comitetul NCC-RO. In aceasta
etapa, expertiza entitatii, relevanta activitatilor sale si contributia sa potentiala la
comunitatea NCC-RO sunt revizuite cu atentie. Scopul este nu doar de a asigura conformitatea,
ci si de a identifica modul in care fiecare membru poate aduce valoare adaugata.

Pe baza acestei evaluari, se ia o decizie de aprobare, respingere sau solicitare de clarificari
suplimentare. Indiferent de rezultat, acesta este comunicat solicitantului intr-un mod
transparent.

Daca cererea este aprobata, organizatia trece la etapa de notificare si aderare, in care
rezultatul este comunicat oficial si se semneaza acordul de aderare. Acest acord formalizeaza
calitatea de membru si angajamentele pe care le implica.

Formularul de Tnscriere pentru Calitatea de Membru transmis catre ECCC trebuie completat in
limba engleza, cu singura exceptie a campului ,,Nume in limba nationala”, care poate ramane
in romana.

NCC-RO va utiliza, de asemenea, sablonul standard de notificare a evaluarii pozitive, asa cum
este prevazut in Liniile Directoare ale Comunitatii ECCC (Anexa 12), pentru a informa atat
solicitantul, cat si ECCC despre rezultatul pozitiv.

In ceea ce priveste termenele si obligatiile de nivel de serviciu - Dacd, din motive
administrative, termenul de 90 de zile pentru comunicarea deciziei nu poate fi respectat, NCC-
RO va notifica oficial solicitantul in scris, explicand cauza intarzierii si furnizand un calendar
revizuit. Acest lucru asigura transparenta si predictibilitatea pentru solicitanti si se aliniaza cu
principiul tratamentului egal in toate statele membre.

In cele din urma, procesul culmineaza cu integrarea in comunitate: noul membru este adaugat
pe lista oficiala de membri, i se acorda acces la platformele si resursele comune si este
prezentat formal celorlalti membri. Acest moment marcheaza inceputul unei colaborari active
si vizibile in cadrul Comunitatii NCC-RO.

4.3 Inregistrarea de catre ECCC si sincronizarea registrelor

Odata ce evaluarea pozitiva este transmisa, ECCC efectueaza inregistrarea oficiala a entitatii
in Atlasul Comunitatii. La inregistrare, ECCC va notifica oficial entitatea si toate NCC-urile prin
intermediul platformei sale digitale.

NCC-RO va reflecta aceasta actualizare in registrul national al Comunitatii si va asigura
sincronizari periodice cu registrul ECCC (cel putin lunar sau in timp real, acolo unde este posibil
din punct de vedere tehnic).
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Registrul public mentinut de ECCC include, ca minim, numele entitatii, tara de stabilire, site-
ul web, tipul de organizatie si domeniile de activitate declarate.

4.4  Fluxul Procesului de admitere
Depunere — Verificare formala — Verificare jurisdictionala — Evaluare de continut — Decizie
— Notificare (sabloane) — Transmitere catre ECCC — Inregistrare — Integrare

4.5 Atlas Fluxul de transmitere catre ECCC si inregistrarea in Atlas

Dupa ce evaluarea la nivelul NCC-RO este finalizata cu succes si se emite o decizie pozitiva de

admitere, cererea este transmisa Centrului European de Competente in Securitate Cibernetica

(ECCC) pentru inregistrare oficiala in comunitatea europeana.

Procesul include urmatorii pasi:

Verificarea completitudinii formularului de inregistrare.

Eliminarea posibilelor inregistrari duplicate.

Validarea eligibilitatii de catre NCC-RO.

Transmiterea dosarului catre ECCC - NCC-RO inainteaza cererea evaluata pozitiv catre

ECCC cu consimtamantul prealabil al solicitantului.

Confirmarea finala a inregistrarii de catre ECCC si notificarea solicitantului - ECCC

valideaza dosarul si emite confirmarea oficiala.

> Incrcarea informatiilor in Atlasul Comunitatii Europene de Securitate Cibernetica (daca
solicitantul si-a dat consimtamantul) - entitatea este introdusa in Atlas doar dupa
confirmare si doar daca solicitantul a fost de acord cu acest pas.

VV VY
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4.6 Coordonarea si Ofiterul de legatura a comunitatii
Pentru a facilita o cooperare eficienta, NCC-RO desemneaza un Ofiter de Legatura pentru
Inregistrarea in Comunitate responsabil pentru comunicarea cu ECCC si alte NCC-uri in timpul
procesului de inregistrare.
Ofiterul de Legatura asigura implementarea urmatoarelor masuri:
> Informatiile despre cererile respinse, retrase sau revocate sunt partajate cu ECCC si
Reteaua NCC pentru a preveni ,,forum shopping”. Acestea includ, ca minim, numele
entitatii, tara de stabilire, data cererii si motivele sumare ale deciziei.
> Fiecare transmitere de informatii este insotita de o confirmare de primire din partea
NCC-ului sau ECCC-ului destinatar pentru a garanta trasabilitatea.
» NCC-RO utilizeaza formatul de date standardizat agreat in cadrul Retelei pentru a
asigura acuratetea si interoperabilitatea.

Co-funded by LUJ ECCCm
the European Union U

Proiectul finantat prin Acord de Grant nr. 101227737 este sprijinit de Centrul European de Competente in
Securitate Cibernetica. Finantat de Uniunea Europeand. Punctele de vedere si opiniile exprimate apartin,
insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele de vedere si opiniile Uniunii Europene
sau a Centrul european de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate cibernetica (ECCC). Nici Uniunea Europeana si nici autoritatea finantatoare nu pot fi considerate
raspunzatoare pentru acestea.



M sf:3 ' NCC-RO ,»Strengthening the capacities of the //
U National Coordination Center NCC-RO”
(R “NCC-RO” f NCC-
GA101227737 N\

?/ A

» ECCC si NCC-urile mentin un registru digital comun, accesibil doar personalului
autorizat, care inregistreaza cererile in curs, acceptate si respinse.

4.7 Registrul Comunitatii si Istoricul Membrilor
NCC-RO mentine registrul Comunitatii actualizat continuu si sincronizat cu Atlasul oficial al
Comunitatii Europene de Securitate Cibernetica, asigurand transparenta deplina si aliniere cu
ECCC.
Dispozitiile cheie includ:
> Registru public - Urmatoarele informatii sunt facute publice pe site-urile web ale ECCC si
NCC-RO:
Numele entitatii.
Tara de stabilire.
Tipul de organizatie.
Site-ul web.
Domeniile de activitate si expertiza declarate.
> Sincronizare - NCC-RO asigura sincronizarea registrului national cu registrul ECCC in mod
regulat (cel putin lunar sau in timp real, acolo unde este posibil din punct de vedere tehnic).
> Inregistrari istorice - Pentru a mentine transparenta si a evita ,,forum shopping”, registrul
poate include si date istorice despre statutul membrilor, cum ar fi:
o Entitati a caror calitate de membru a fost revocata.
o Entitati care s-au retras voluntar.
o Entitati suspendate in prezent, in asteptarea reevaluarii.
» Protectia datelor - Toate datele personale ale reprezentantilor individuali din cererile
respinse sau revocate vor fi anonimizate inainte de publicare, in conformitate cu GDPR.
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5 Claritate procedurala si termene
Pentru a asigura predictibilitatea si transparenta, procesul de admitere in Comunitatea NCC-
RO urmeaza o secventa structurata de pasi, fiecare cu termene orientative pentru finalizare:

Depunerea cererii (Anexa 2 - Formular de nscriere pentru Calitatea de Membru + anexele
obligatorii) - Solicitantul depune dosarul complet electronic sau prin e-mail.

1) Verificare administrativa (eligibilitate si completitudine):

e NCC-RO verifica existenta legala, conformitatea fiscala, declaratiile si documentele
justificative.

e Daca sunt necesare clarificari, solicitantul va fi notificat si i se vor acorda pana la 10
zile lucratoare pentru a furniza informatiile lipsa.

2) Evaluare de fond (expertiza in securitate cibernetica si contributie):

e NCC-RO evalueaza relevanta si calitatea activitatii solicitantului utilizand Lista de
verificare (Anexa 15).

e O evaluare completa va fi finalizata, in mod normal, in termen de 60 de zile
calendaristice.

3) Decizie si notificare:

e Solicitantul este informat oficial despre rezultat (acceptare, respingere sau cerere
de clarificari suplimentare).

e Decizia ar trebui comunicata nu mai tarziu de 90 de zile calendaristice de la data
depunerii.

5) Transmiterea catre ECCC - Evaluarile pozitive sunt transmise catre ECCC pentru validare

finala si, cu consimtamantul solicitantului, pentru inregistrarea ulterioara in Atlasul Comunitatii

Europene de Securitate Cibernetica.

6) Integrare si vizibilitate - Noul membru este adaugat pe lista NCC-RO, prezentat Comunitatii
si i se acorda acces la resursele comune.

7) Depunere digitala si semnaturi electronice - Cererile vor fi depuse in principal in format
digital, utilizind Formularul de Tnregistrare pentru Calitatea de Membru (Anexa 2) si
anexele obligatorii. NCC-RO accepta semnaturi electronice avansate si calificate in
conformitate cu Regulamentul elDAS (UE) nr. 910/2014.

8) Depunerea cererilor pe baza continua - Desi cererile sunt acceptate continuu, NCC-RO poate
decide sa organizeze ferestre trimestriale de evaluare pentru a procesa cererile in loturi.
Orice astfel de ferestre, inclusiv datele limita de depunere si termenele, vor fi publicate in
avans pe site-ul NCC-RO.
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6 Desemnarea Reprezentantilor
Fiecare entitate admisa in Comunitatea NCC-RO trebuie sa desemneze cel putin doi
reprezentanti:
e Un reprezentant principal.
e Un reprezentant secundar, ambii cu expertiza relevanta in cercetare, tehnologie sau
industrie in domeniul securitatii cibernetice.
Reprezentantii desemnati servesc drept puncte oficiale de contact pentru toate comunicarile
cu NCC-RO si ECCC, asigurand continuitatea activitatii si evitand intreruperile in cazul
indisponibilitatii reprezentantului principal.
Pentru a mentine o reprezentare actualizata si precisa, se aplica urmatoarele cerinte:
e Orice modificari ale reprezentantilor desemnati trebuie comunicate prompt catre NCC-
RO si, dupa caz, catre ECCC.
 Detaliile actualizate trebuie depuse utilizdind Formularul de inscriere pentru Calitatea
de Membru (Anexa 2) si vor fi reflectate in registrul Comunitatii.
o Entitatile care nu mentin reprezentanti valizi pot fi supuse suspendarii pana cand
informatiile sunt actualizate.
Modificarile reprezentantilor desemnati trebuie notificate catre NCC-RO in termen de 15 zile
calendaristice si reflectate printr-un Formular de inscriere pentru Calitatea de Membru
actualizat (Anexa 2). NCC-RO va efectua o revizuire anuala a datelor reprezentantilor pentru a
asigura acuratetea si conformitatea cu GDPR/EUDPR. Entitatile care nu mentin reprezentanti
valizi pot fi supuse suspendarii pana cand informatiile actualizate sunt furnizate.
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7 Codul de Conduita

Comunitatea NCC-RO

este construita pe incredere, cooperare si respect reciproc. Pentru a asigura ca aceste valori
sunt reflectate in fiecare activitate si interactiune, fiecare membru se angajeaza sa respecte
un cod de conduita care da adevaratul sens apartenentei.

A fi parte a acestei comunitati inseamna a actiona cu integritate si profesionalism, promovand
transparenta si cultivand o atmosfera de respect fata de toti ceilalti membri, indiferent de
background-ul lor institutional sau profesional. Membrii sunt asteptati sa protejeze informatiile
sensibile, sa respecte legislatia aplicabila - inclusiv regulile de protectie a datelor - si sa
contribuie la un mediu sigur si incluziv, lipsit de discriminare sau influenta politica. Codul de
Conduita nu este doar un cadru formal, ci mai degraba o expresie a angajamentului colectiv de
a actiona cu responsabilitate si integritate in toate interactiunile din cadrul si dincolo de
comunitatea NCC-RO.

7.1 Etica profesionala

Membrii trebuie sa sustina echitatea, transparenta si respectul reciproc. Aceasta inseamna sa
actioneze cinstit in colaborare, sa isi asume responsabilitatea pentru angajamente si sa
valorizeze diversitatea perspectivelor si expertizei care definesc comunitatea.

7.2 Confidentialitatea
Protejarea informatiilor sensibile este o datorie fundamentala. Membrii se angajeaza sa
respecte regulile de protectie a datelor, inclusiv Regulamentul General privind Protectia
Datelor (GDPR), si sa gestioneze cu discretie si grija orice informatii privilegiate obtinute prin
intermediul comunitatii.

7.3 Colaborarea deschisa

Vitalitatea comunitatii consta in schimbul de cunostinte si bune practici. Membrii sunt asteptati
sa contribuie activ, sa impartaseasca experiente si sa sustina cresterea colectiva prin implicarea
in proiecte, consultari si initiative comune.

7.4 Conformitate legala

Toate activitatile din cadrul comunitatii trebuie sa fie desfasurate in deplina conformitate cu
legislatia nationala romana si europeana. Respectarea cadrului legal asigura integritatea si
credibilitatea comunitatii in ansamblu.
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7.5 Neutralitate politica si nediscriminare

Comunitatea NCC-RO este un spatiu neutru si incluziv. Membrii trebuie sa se abtina de la orice
forma de partizanat politic, favoritism sau discriminare pe baza nationalitatii, genului, religiei,
orientarii sau statutului profesional.

Prin respectarea acestui Cod de Conduita, membrii transforma comunitatea dintr-o simpla
retea de organizatii intr-o alianta autentica, capabila sa isi atinga obiectivele comune si sa
consolideze securitatea cibernetica la nivel national si european.
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8 Asteptari privind implicarea

in conformitate cu Articolul 9 din Regulamentul (UE) 2021/887, membrii Comunitatii (i) sustin
ECCC si colaboreaza strans cu NCC-RO, (ii) participa - acolo unde este relevant - la activitati
formale/informale si grupuri de lucru din cadrul programului anual de lucru si (iii) sustin
promovarea proiectelor specifice aliniate cu prioritatile UE.

Calitatea de membru in Comunitatea NCC-RO nu este un statut pasiv, ci un angajament activ
fata de obiectivele comune. Fiecare organizatie imbogateste viata comunitatii, iar implicarea
sa este esentiala pentru transformarea strategiilor si ideilor in actiuni semnificative. Membrii
sunt asteptati sa participe in mod regulat la activitatile comunitatii, incepand cu prezenta la
un numar minim de evenimente si intalniri NCC-RO in fiecare an. Aceste intalniri sunt mai mult
decat sesiuni formale - sunt spatii de colaborare unde se formeaza parteneriate si se contureaza
directii strategice.

Implicarea activa se extinde si la grupurile de lucru tematice, unde expertiza fiecarui membru
poate fi aplicata direct. Contributiile la rapoarte, consultari sau proiecte comune ilustreaza
angajamentul colectiv de a avansa securitatea cibernetica si de a oferi solutii cu impact la nivel
national si european.

Fiecare membru joaca, de asemenea, un rol vital in promovarea constientizarii securitatii
cibernetice in propriul mediu - fie in organizatia lor, printre parteneri sau catre publicul larg.
In acest fel, influenta comunitatii radiaza dincolo de granitele sale formale.

in cele din urma, pentru a mentine o imagine clara si actualizata a implicarii, membrii sunt
asteptati sa furnizeze NCC-RO actualizari regulate privind proiectele si initiativele relevante.
Aceasta transparenta consolideaza increderea reciproca si arata valoarea unica pe care fiecare
organizatie o aduce comunitatii.
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9 Reinnoirea sau Excluderea

Calitatea de membru in Comunitatea NCC-RO nu este un drept automat sau neconditionat, ci o
relatie de incredere si responsabilitate, sustinuta prin implicare continua si respectarea
valorilor comune. Desi statutul de membru nu este limitat in timp, acesta este supus revizuirii
periodice si poate fi revocat daca conditiile de eligibilitate nu mai sunt indeplinite.

9.1 Reinnoirea calitatii de membru
Pentru a pastra vitalitatea Comunitatii, NCC-RO mentine un sistem de reevaluare anuala sau
bienala a membrilor. Aceasta revizuire se bazeaza pe rapoartele de activitate prezentate de
fiecare organizatie, care ar trebui sa evidentieze:

e Participarea la evenimente NCC-RO sau ECCC.

e Implicarea in grupuri de lucru.

e Contributiile la proiecte si consultari.

e Eforturile de promovare a constientizarii si dezvoltarii competentelor in securitate

cibernetica.

Procesul de reinnoire serveste drept o reafirmare a angajamentului continuu al fiecarui membru
fata de obiectivele comune ale Comunitatii.

9.2 Durata si gestionarea calitatii de membru

> Durata: Calitatea de membru in Comunitatea NCC-RO nu are o data de expirare fixa. Cu
toate acestea, poate fi revocata de ECCC la cererea NCC-RO daca criteriile de eligibilitate
nu mai sunt indeplinite.

> Consultare intre NCC-uri: inainte de a inainta o cerere de revocare catre ECCC, NCC-RO va
informa celelalte NCC-uri si le va acorda doua saptamani pentru a furniza informatii
suplimentare.

> Retragerea membrilor: Orice entitate care doreste sa se retraga trebuie sa notifice oficial
NCC-RO in scris. NCC-RO va confirma cererea inainte de a o transmite catre ECCC, care va
actualiza registrul Comunitatii in consecinta.

» Modificari ale datelor: Membrii sunt obligati sa comunice orice modificari (de exemplu,
stabilirea legala, reprezentantii desemnati, contributia la misiune) prin redepunerea Anexei
2 - Formular de inscriere pentru Calitatea de Membru, completand doar cAmpurile in care
au intervenit modificari.

9.3 Revocarea din motive de securitate

in conformitate cu Articolul 8(4) din Regulamentul (UE) 2021/887 si liniile directoare privind
calitatea de membru ale Comunitatii adoptate de Consiliul de Conducere al ECCC, NCC-RO isi
rezerva dreptul de a revoca calitatea de membru pe motive de securitate nationala.

Aceasta masura este reglementata de urmatoarele dispozitii:

T
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> Revocarea poate avea loc in orice moment daca autoritatile competente identifica riscuri
pentru securitatea nationala, siguranta publica sau integritatea Comunitatii.

> Din motive de confidentialitate, NCC-RO poate decide sa nu dezvaluie detaliile complete
ale justificarii entitatii vizate.

» Acolo unde circumstantele permit, NCC-RO va emite o pre-notificare (de obicei 10 zile
lucratoare) care permite entitatii sa prezinte observatii scrise inainte ca revocarea sa intre
in vigoare.

> In toate cazurile, NCC-RO este obligat s& pastreze un dosar intern confidential care
documenteaza motivele si dovezile care au condus la decizie.

> Decizia si justificarea sa (in forma sumara) vor fi notificate ECCC si Retelei Centrelor
Nationale de Coordonare, pentru a asigura coerenta intre statele membre si pentru a
preveni ,forum shopping”, adica situatiile in care o entitate respinsa intr-un stat membru
incearca sa aplice in altul pentru a obtine un rezultat mai favorabil.

9.4 Conduita necorespunzatoare si excluderea

Calitatea de membru poate fi, de asemenea, suspendata sau revocata in cazurile de conduita
necorespunzatoare grava, inclusiv:

Incélcarea Codului de Conduita al Comunitatii.

Lipsa persistenta a implicarii active.

Comportamente incompatibile cu valorile si misiunea Comunitatii.

Actiuni care dauneaza reputatiei sau functionarii corecte a Comunitatii.

YV VY

9.5 Natura protectoare a reinnoirii si excluderii

Mecanismele de reinnoire si excludere nu sunt de natura punitiva, ci protectoare si preventive,
asigurand ca Comunitatea NCC-RO ramane formata din membri activi, responsabili si de
incredere, aliniati cu misiunea comuna de consolidare a securitatii cibernetice.

9.6 Fluxul ciclului de viata al calitatii de membru
Membru activ
— Obligatii si sarcini (participare la proiecte, evenimente, grupuri de lucru, raportare,
conformitate GDPR)
— Revizuire periodica (anuala sau bienala)

« Mentine eligibilitatea — Reinnoirea calitatii de membru

« Probleme identificate — Clarificari / Masuri corective

l, Daca nu sunt rezolvate — Suspendare sau Excludere

— Posibile cai de iesire

« Retragere voluntara (la cerere)

» Revocare pe motive de excludere (Art. 138 RF)
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» Revocare pe motive de securitate (Art. 8(4) Reg. 2021/887)
— Actualizarea registrului Comunitatii (inregistreaza membrii activi, suspendati, revocati si
istoricul complet)
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10 Clauza de revizuire si actualizare

Ghidul de Admitere in comunitatea NCC-RO este un document viu. Acesta va fi revizuit si

actualizat periodic de NCC-RO in coordonare cu Consiliul de Conducere al ECCC, pentru a

reflecta:

» Modificari ale Regulamentului (UE) 2021/887, Regulamentul Financiar al UE (Art. 138) si
alte cadre legale relevante ale UE (de exemplu, NIS2, CRA, DORA).

> Noi decizii sau linii directoare adoptate de Consiliul de Conducere al ECCC.

> Lectii invatate din implementarea practica a procesului de admitere.

» Recomandari de la ECCC, Reteaua NCC-urilor, autoritatile nationale competente sau
feedback de la membrii Comunitatii.

Ghidul va fi supus unei revizuiri cuprinzatoare cel putin la fiecare 18 luni sau mai devreme daca

apar modificari regulamentare sau procedurale semnificative.

Toate actualizarile vor fi documentate intr-un tabel de control al versiunilor care indica

numarul versiunii, data actualizarii, natura modificarilor si autoritatea de aprobare. (A se vedea

Anexa 18) pentru istoricul controlului versiunilor si actualizarilor acestui Ghid)

Versiunea actualizata a Ghidului va fi publicata pe site-ul NCC-RO in limba romana pentru a

asigura transparenta si accesibilitatea pentru toti solicitantii si membrii.

the European Union
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11 Contact si Suport

Pentru intrebari sau asistenta cu procesul de candidatura, va rugam sa contactati echipa NCC
la: E-mail: ncc-ro@ncc.gov.ro

Informatii despre termenele de evaluare si eventualele ferestre de evaluare (mentionate si in
capitolul 5) vor fi, de asemenea, publicate pe site-ul NCC-RO https://ncc.gov.ro1/, impreuna
cu Intrebari Frecvente (FAQ) si detalii de contact.

Concluzii

Livrabilul D3.2 ofera cadrul oficial pentru admiterea organizatiilor in Comunitatea NCC-RO,
definind criteriile de eligibilitate, etapele procesului de candidatura si drepturile si obligatiile
membrilor. Documentul ofera proceduri si instrumente practice pentru a asigura o evaluare
transparenta si consecventa si integrarea eficienta a noilor membri, servind drept ghid
operational pentru toate partile interesate.

Ca document viu, aceste linii directoare vor fi revizuite si actualizate periodic pentru a ramane
aliniate cu evolutiile legislative, deciziile Consiliului de Conducere al ECCC si nevoile in evolutie
ale Comunitatii NCC-RO.

Nota: Ghidul se adreseaza comunitatii romanesti, prin urmare versiunea in limba romana va fi
disponibila pe site-ul NCC https://ncc.gov.ro1/
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12 Anexe

12.1 Tabel anexe
Pentru claritate si transparenta, tabelul urmator ofera o imagine de ansamblu a tuturor
anexelor la Orientarile privind admiterea comunitara NCC-RO, continutul acestora si statutul
lor (obligatoriu sau de sprijin). Aceasta structura asigura alinierea la Orientarile ECCC privind
inregistrarea comunitara (Decizia GB/2022/XX), Decizia GB/2025/XX), reflectand in acelasi

timp cerintele specifice stabilite de NCC-RO.

C-RO

Anexa Nr. [Titlu Scop/Continut Obligatoriu?
Ofera o prezentare concisa a criteriilor
de eligibilitate, a etapelor de
depunere a candidaturii, a
_ . o _ documentelor necesare, a procesului
Ghid rapid pentru solicitanti - | de evaluare si a principalelor
Anexa 1 Cum sa Qey.em’g membru al drepturi/obligatii ale membrilor Nu
comunitatii NCC-RO comunitatii NCC-RO. Serveste ca o
referinta practica pentru solicitanti in
timpul procesului de admitere.
Formular de inscriere a Formular standard de cerere care
Anexa 2 membrilor (formular ECCC contine detalii despre entitate, « Da
adaptat expertiza si reprezentanti
Procedura de admitere in Norme procedurale nationale pentru
Anexa 3 . . ’  Da
calitate de membru evaluarea cererilor
Lista de verificare a conditiilor de
o o eligibilitate (articolul 8 din
Anexa 4 Criterii de eligibilitate Regulamentul 2021/887 + normele « Da
nationale)
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Anexa Nr. ||Titlu Scop/Continut Obligatoriu?
Anexa 5 Procedura de verificare Norme privind reevaluarea membrilor VD
periodica (anuala/bienala) a
Obligatiile si sarcinile Roluri, indatoriri si responsabilitati in
Anexa 6 membrilor cadrul Comunitatii V Da
Consimtamantul pentru Autorizatie de transmitere a cererii
Anexa 7 ) o o ’ N . .~ |&Z Da
transmiterea catre ECCC catre ECCC pentru inregistrarea finala
Anexa 8 DFclarat1e pe proprie Autenticitatea datelor si documentelor < Da
raspundere prezentate
Declaratie privind conflictul de |Declaratie care confirma absenta
Anexa 9 ) ’ . . ’ ¢ Da
interese conflictelor de interese
e Descrierea detaliata a activitatii si a
Anexa 10 Prezentarea organizatiei contributiei la Comunitatea NCC-RO v Da
Anexa 11 Acordul GDPR Respectarea cerintelor privind protectia < Da
datelor
Model de notificare a evaluarii qugl Ut]!lzat pent.rL'J notificarea Document
Anexa 12 . solicitantilor cu privire la evaluarea
pozitive P Suport
pozitiva
Model de notificare a evaluarii |[Model utilizat pentru a comunica Document
Anexa 13 . . . "
negative motivele respingerii Suport
Revocare/suspendare Model pentru informarea membrilor cu |Document
Anexa 14 . A
Model de notificare privire la revocare/suspendare Suport
_ . Lista de verificare pentru verificarea
Anexa 15 |Lista de verificare conformitatii cu criteriile de admisie |V Da
(statutul juridic, activitatea relevanta,
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12.2 Anexa 1 - Ghid rapid pentru solicitanti

De ce sa devii membru?

>
>
>

>
>

Acces la informatii privind finantarile europene si nationale (Horizon Europe, Digital Europe)
Vizibilitate la nivel european prin includerea in registrul ECCC (Community Atlas)
Oportunitati de networking si parteneriate cu institutii publice, companii, universitati si
ONG-uri

Acces la informatii si bune practici in domeniul securitatii cibernetice

Posibilitatea de a contribui la consolidarea ecosistemului national si european de securitate
cibernetica

Cine poate aplica?
Orice entitate juridica inregistrata in Romania, cum ar fi:

YVVVYVVY

Y

Entitati din sectorul privat - companii mari, IMM-uri, start-up-ur

Institutii si autoritati publice

Universitati si centre de cercetare

ONG-uri si asociatii non-profit

Organisme nationale sau sectoriale de standardizare

Alte organizatii cu activitate demonstrabila in domeniul securitatii cibernetice sau cu
relevanta semnificativa in domenii conexe (ex.: energie, sanatate, transport)
Persoanele fizice nu pot aplica (dar pot contribui ca experti in grupurile de lucru).

Principalii pasi pentru aplicare

YV VYV

Y

Completeaza dosarul de aplicare (formular + anexe)

Depune documentele in format digital (prin email sau pe platforma).

NCC-RO verifica legalitatea si eligibilitatea (documente, certificate, CV).

Evaluare de continut - expertiza ta in securitate cibernetica si modul in care vei contribui
la comunitatea NCC-RO.

Decizie:

» Acceptat

« Se solicita clarificari

« Respins (cu drept de contestatie sau posibilitatea de a reaplica dupa 3 luni)

Odata aprobata, cererea de aderare va fi transmisa catre ECCC pentru inregistrarea in Atlas si
includerea oficiala in Comunitatea Europeana de Securitate Cibernetica, cu acordul explicit al
aplicantului.

Documente de pregatit (Checklist simplu)

>

Formular de Inscriere (Anexa 2)

: HTHTH @
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> Anexe obligatorii: Anexa 4 (Criterii de eligibilitate), Anexa 6 (Obligatiile si sarcinile
membrilor), Anexa 8 (Declaratie pe propria raspundere privind autenticitatea
documentelor), Anexa 9 (Declaratie de conflict de interese), Anexa 11 (Acord GDPR)

> Certificat de atestare fiscala (ANAF) - care confirma lipsa datoriilor restante

> Certificat de inregistrare (ONRC / Registrul ONG)

> Declaratie de integritate conform articolului 138 din Regulamentul Financiar al UE

» CV-ul reprezentantului legal si al persoanei de contact

> Alte documente justificative relevante (proiecte, publicatii, cursuri, etc.)

Calendar orientativ

Ziua 0 — Depunerea aplicatiei complete

in termen de 10 zile — NCC-RO poate solicita clarificari

In termen de 60 de zile — Finalizarea evaluarii

n termen de 90 de zile — Primirea deciziei oficiale

Daca este acceptatd — Dosarul este transmis citre ECCC — Inregistrare in Atlas

VVYVVY

Asteptari dupa admiterea in comunitatea NCC-RO

» Participarea la un numar minim de evenimente sau workshopuri ale comunitatii anual

> Implicarea in grupuri de lucru si proiecte

> Respectarea Codului de Conduita (etica, confidentialitate, neutralitate politica)

> Transmiterea unor rapoarte scurte de activitate catre NCC-RO (anual sau semestrial,
conform intelegerii cu comunitatea)

Contact

& Email: ncc-ro@ncc.gov.ro

& Website: https://ncc.gov.ro - Centrul National de Coordonare in Securitate Cibernetica
(NCC-RO)

Flux procedural

incepe cu ,Vrei sa devii membru?” — Pregateste dosarul (formular + anexe + documente
obligatorii) — Depune aplicatia (online, prin platforma/site) — Verificare administrativa (sunt
toate documentele prezente?) — Evaluare de continut (expertiza + relevanta + capacitate) —
Decizie NCC-RO

» Acceptat — Transmis catre ECCC (cu acordul aplicantului) — Tnregistrare in Atlas

» Clarificari — Aplicatia este retransmisa si reverificata

» Respins — Contestatie (15 zile) sau reaplicare dupa 3 luni

> Integrare in comunitate (listare, evenimente, grupuri de lucru)

Acest document ofera doar o prezentare generala a pasilor esentiali pentru aderarea la Comunitatea
NCC-RO
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12.3 Anexa 2 - Formularul de inscriere a membrilor

Va rugam sa completati toate campurile obligatorii (*)

V /4

Toate campurile trebuie completate in limba engleza, cu exceptia campului ,,Denumire in limba

nationala”.

Camp / Intrebare

Raspuns aplicant

Denumire in limba nationala * Text scurt
Denumire in limba engleza * Text scurt
Entitate/Departament (daca este cazul) Text scurt
Adresa * Text scurt

Numar de inregistrare al companiei/organizatiei

Alfanumeric

Aceasta este sediul principal al organizatiei? Da / Nu
Daca nu, va rugam sa precizati denumirea si adresa

S . . . < ¥ ” Text scurt
sediului principal (*) obligatoriu daca s-a bifat ,,Nu
Website * URL

Numar de telefon

Numar de telefon

Adresa de e-mail *

Adresa de e-mail

Tipul organizatiei * (o singura alegere)

e furnizor de produse/servicii
(industrie)

e organizatie academica si de
cercetare

e organizatie a societatii
civile/asociatie de afaceri
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?/ A

A

Camp / Intrebare

Raspuns aplicant

e organizatie europeana de
standardizare

e entitate
publica/administratie/serviciu
de stat

e actori din sectoare interesate de
securitate cibernetica si expuse
la provocari

Organizatia are filiale in alte state membre UE (incl.
EEA/EFTA)?

Da / Nu

Daca da, va rugam sa specificati activitatile legate de
securitate cibernetica desfasurate de fiecare filiala
sau entitate detinuta majoritar (*) obligatoriu daca s-a
bifat ,,Da”

Text scurt

Detineti pachetul majoritar de actiuni in organizatii

Confidentialitatea si Protectia Datelor inclusa mai jos *

. N . . Da / Nu
situate 1n afara statului membru (incl. EEA/EFTA)?

Daca da, va rugam sa specificati (*) obligatoriu daca s-

i Y N ue pecificati (*) obligatoriu Text scurt

a bifat ,,Da

Organizatia respecta cerintele prevazute la Articolul

138 din Regulamentul Financiar al UE? (vezi Anexa 18) |Da / Nu
Va rugam sa cititi si sa acceptati Nota privind Da / Nu
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Camp / intrebare

Raspuns aplicant

Prenume * Text scurt
Nume * Text scurt
Functie Text scurt

Adresa de e-mail *

Adresa de e-mail

Numar de telefon (direct)

Numar de telefon

Domenii de activitate / Expertiza

Camp / Intrebare

Raspuns aplicant

Expertiza organizatiei in domeniul securitatii
cibernetice (conform Articolului 8(3)) *
(alegere multipla)

(a) mediu academic, cercetare sau inovare
(b) dezvoltare industriala sau de produse

(c) formare si educatie

(d) securitatea informatiilor sau operatiuni de
raspuns la incidente

(e) etica

(f) standardizare formala si tehnica

Descriere detaliata a expertizei *

Text lung

Expertiza conform Taxonomiei de Securitate
Cibernetica

Va rugam sa selectati domeniile, dimensiunile
sectoriale, tehnologiile si cazurile de utilizare
relevante, conform JRC Cybersecurity
Taxonomy (https://cybersecurity-
atlas.ec.europa.eu/cybersecurity-taxonomy).
Aceste detalii vor fi verificate in cadrul
procesului de evaluare.
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Camp / Intrebare Raspuns aplicant
Confirmati actualizarea informatiilor?
Sunteti de acord sa actualizati informatiile
furnizate in aceasta sectiune (clasificarea in
. - Da / Nu
cadrul Taxonomiei de Securitate
Cibernetica) ori de cate ori vi se solicita de
catre NCC-RO sau ECCC?
Motivatie si contributie
Camp / Intrebare Raspuns
P aplicant
Ce doriti sa obtineti prin aderarea la comunitatea NCC-RO? Text lung

Cum va contribui organizatia dumneavoastra la obiectivele si sarcinile
Comunitatii NCC-RO?

posibil, indicati indicatori de performantd sau rezultate tangibile.

Vd rugdm sd oferiti exemple concrete si mdsurabile (ex.: parteneriate stabilite, |Text lung
evenimente organizate sau la care ati participat, initiative lansate). Dacd este

Confidentialitate si Protectia Datelor

Nota / Declaratie

Confirmare aplicant

NCC, catre care se transmite cererea de inscriere, va prelucra datele cu
caracter personal in conformitate cu Regulamentul (UE) 2016/679
(GDPR), iar ECCC va prelucra datele cu caracter personal in conformitate
cu Regulamentul (UE) 2018/1725 (EUDPR). Baza legala pentru prelucrare
este art. 6(1)(e) GDPR si art. 5(1)(a) EUDPR, in temeiul articolelor 7 si 8
din Regulamentul (UE) 2021/887.

[ ] Da, confirm

Informatii suplimentare privind datele prelucrate, eventualii persoane
imputernicite si perioadele de pastrare vor fi specificate in Notificarile
relevante privind protectia datelor.

[ 1 Da, confirm

Entitatea confirma ca toate informatiile furnizate in formularul de
inregistrare sunt adevarate si corecte.

[ 1 Da, confirm
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Nota / Declaratie Confirmare aplicant
Entitatea ia act si este de acord ca informatiile furnizate in procesul de
inregistrare vor fi partajate numai cu ECCC si celelalte NCC-uri [ 1 Da, confirm

desemnate de fiecare stat membru si nu vor fi partajate mai departe.

Entitatea ia act si este de acord ca urmatoarele informatii vor fi publice
pe site-urile ECCC si ale NCC-urilor desemnate de fiecare stat membru,
in conformitate cu Regulamentul:

- denumirea entitatii

- tara de inregistrare

- website

- tipul de organizatie (conform art. 8 alin. 2 din Regulament)

- domeniile de activitate/expertiza

[ 1 Da, confirm

La completarea formularului va rugam sa retineti urmatoarele:

> Descrierea campurilor ,,Da/Nu ” - toate sunt considerate obligatorii.

» Toate campurile trebuie transmise catre ECCC in limba engleza, conform cerintelor din
paragraful 3.3.1.

> Taxonomia de securitate cibernetica - face referire la JRC Cybersecurity Taxonomy (JRC
Cybersecurity Taxonomy - EU Vocabularies - Publications Office of the EU).

» Campurile marcate ,,Text lung ” nu trebuie sa depaseasca 800 de caractere (fara spatii).

» Campurile marcate ,, Text scurt ” nu trebuie sa depaseasca 400 de caractere (fara spatii).

Note privind Confidentialitatea si Protectia Datelor

NCC, catre care este transmisa cererea, va prelucra datele cu caracter personal in conformitate
cu Regulamentul (UE) 2016/679 (GDPR), iar ECCC va prelucra datele cu caracter personal in
conformitate cu Regulamentul (UE) 2018/1725 (EUDPR). Baza legala pentru prelucrare este art.
6(1)(e) GDPRsiart. 5(1)(a) EUDPR, in temeiul articolelor 7 si 8 din Regulamentul (UE) 2021/887.
“*Informatii suplimentare privind datele cu caracter personal prelucrate, eventualii
imputerniciti si perioadele de pastrare vor fi specificate in Notificarile relevante privind
protectia datelor.

Entitatea confirma ca toate informatiile furnizate in formularul de inregistrare sunt adevarate
si corecte.

Entitatea ia act si este de acord ca informatiile furnizate in procesul de inregistrare vor fi
partajate numai cu ECCC si celelalte NCC-uri desemnate de fiecare stat membru si nu vor fi
transmise mai departe.
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Entitatea ia act si este de acord ca urmatoarele informatii vor fi publice pe site-urile ECCC si
ale NCC-urilor desemnate de fiecare stat membru, in conformitate cu Regulamentul:
Denumirea entitatii

Tara de inregistrare

Website

Tipul organizatiei (conform art. 8 alin. 2 din Regulament)

Domeniile de activitate/expertiza

YVVVVY
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12.4 Anexa 3 - Procedura de acceptare ca membru al comunitatii

Scop: Prezenta procedura stabileste regulile si pasii de urmat pentru admiterea entitatilor ca
membri ai Comunitatii de securitate cibernetica NCC-RO, in vederea asigurarii unui proces
transparent, echitabil si aliniat la reglementarile europene si nationale

Obiective: Prezenta procedura are ca obiective principale urmatoarele:

> definirea pasilor standard pentru depunerea si evaluarea cererilor de aderare la
comunitatea de securitate cibernetica din Romania;

> asigurarea respectarii principiilor de transparenta, integritate si tratament egal pentru toti
aplicantii;

> instituirea mecanismelor de verificare periodica si de excludere atunci cand conditiile de
eligibilitate nu mai sunt indeplinite;

> asigurarea actualizarii si alinierii permanente a registrului national al membrilor NCC-RO cu
Atlasul Comunitatii gestionat de ECCC.

Baza legala: Prezenta procedura este elaborata in conformitate cu:

> Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului privind Centrul
European de Competente in Securitate Cibernetica si reteaua de centre nationale de
coordonare;

> Regulamentul financiar (UE) 2018/1046, modificat prin Regulamentul (UE) 2024/2509, in
special art. 138 referitor la criteriile de excludere;

» Decizia Consiliului de Guvernanta al ECCC nr. GB/2025/XX privind ghidurile de inregistrare
a membrilor Comunitatii, care inlocuieste Decizia GB/2022/7;

> Dispozitiile relevante din Grant Agreement nr. 101227737 - ,Strengthening the capacities
of the NCC-RO”, care stabilesc rolul NCC-RO ca punct national de intrare in Comunitatea
ECCC.

Procedura de admitere in comunitatea de securitate cibernetica din Romania

1. Depunerea cererii de aderare

Aplicantul completeaza, semneaza si transmite formularul de inscriere (Anexa 2), disponibil
pe site-ul NCC-RO: https://ncc.gov.ro/1/.

Dosarul trebuie transmis in format electronic, insotit de toate anexele si documentele
obligatorii.

2. Confirmarea primirii cererii
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Dupa primirea cererii, NCC-RO transmite aplicantului un email de confirmare, care include:
> numarul de inregistrare al cererii,

» etapele procedurii de acceptare,

> termenele estimative de solutionare pentru fiecare etapa.

3. Verificarea preliminara (max. 15 zile)

NCC-RO verifica criteriile de eligibilitate conform:

» Articolului 138 din Regulamentul financiar (UE) 2509/2024,

> legislatiei nationale si europene in vigoare.

Aceasta verificare include:

» analiza informatiilor furnizate in formular,

> verificarea documentelor depuse (CUI, act constitutiv, statut, prezentare organizatie,
declaratii, acord de transmitere catre ECCC),

» consultarea bazelor oficiale (ONRC, ANAF, portaluri juridice

Tnainte de evaluare, NCC-RO verifica in registrul digital backend al ECCC dac entitatea a depus

deja o cerere intr-un alt stat membru sau a fost respinsa anterior. Acest pas previne forum

shopping si asigura trasabilitate in reteaua NCC-urilor.

NCC-RO mentine o pista de audit completa al verificarilor efectuate (corespondenta,

documente analizate, note interne), care poate fi pus la dispozitia ECCC in caz de control sau

revizuire.

4. Etapa de clarificari (max. 10 zile)

Daca exista neclaritati sau lipsuri in dosar, NCC-RO transmite aplicantului o scrisoare de
clarificare.

Aplicantul are maximum 10 zile calendaristice pentru a transmite raspunsurile sau documentele
lipsa.

5. Intocmirea fisei de evaluare (max. 60 zile)

NCC-RO intocmeste o fisa de evaluare pentru fiecare solicitant.
Fisa este realizata pe baza criteriilor standardizate din Anexa 15 - Lista de verificare, care
contine domeniile de expertiza, criteriile de eligibilitate si factorii de ponderare aprobati de
ECCC GB. Utilizarea acestei grile asigura uniformitatea evaluarii intre toate NCC-urile.

Daca cererea nu este conforma si clarificarile nu sunt suficiente, NCC-RO respinge dosarul,
informand aplicantul despre criteriile neindeplinite.

6. inaintarea cererii catre ECCC
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Daca evaluarea este pozitiva, NCC-RO transmite catre ECCC:
» dosarul complet al aplicantului,
> fisa de verificare intocmita pe baza Anexei 14.

7. Primirea raspunsului de la ECCC

ECCC finalizeaza inregistrarea aplicantului si comunica decizia catre NCC-RO.

8. Informarea solicitantului (max. 90 zile)

NCC-RO transmite decizia oficiala aplicantului, in termen de maximum 90 de zile
calendaristice de la depunerea cererii initiale.
» Caz pozitiv: aplicantul este informat ca a devenit membru al comunitatii, cu precizarea ca
statutul va fi verificat periodic. Se reamintesc obligatiile si sarcinile de membru.
»> Caz negativ: aplicantul este informat despre respingere si criteriile de eligibilitate
neindeplinite.
Informarea se face prin modelele standardizate:
e Anexa 12 - Notificare de acceptare
e Anexa 13 - Notificare de respingere
Notificarea este transmisa atat aplicantului, cat si catre ECCC, pentru a asigura trasabilitate,
consistenta la nivel european si actualizarea registrului comun al comunitatii

9. Calendar orientativ al procedurii

RO

Etapa Termen maxim

Verificare preliminara 15 zile calendaristice

Etapa de clarificari 10 zile calendaristice

Evaluarea finala si fisa de evaluare 60 zile calendaristice

Comunicarea deciziei catre aplicant 90 zile calendaristice (de la depunerea cererii)

*Dacd, din motive administrative, aceste termene nu pot fi respectate, NCC-RO notificd
aplicantul in scris, explicdnd cauzele intdrzierii si oferind un nou calendar estimativ.

10. Redepunerea cererii dupa respingere

Entitatile ale caror cereri au fost respinse pot redepune o noua cerere de aderare la
Comunitatea NCC-RO doar in urmatoarele conditii:
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> Perioada de asteptare: redepunerea este posibila doar dupa trecerea a minimum 3 luni de
la data comunicarii deciziei negative.

» Corectarea motivelor respingerii: aplicantul trebuie sa furnizeze dovezi clare si verificabile
ca motivele care au dus la respingere au fost remediate sau nu mai sunt aplicabile.

> Dosar actualizat: redepunerea se face prin transmiterea unui formular complet (Anexa 2) si
a tuturor anexelor obligatorii, inclusiv documentele corectate

> Claritate in dosar: noua cerere trebuie sa indice explicit ce modificari sau corectii au fost
aduse fata de dosarul anterior.

» Inadmisibilitate: daca redepunerea nu respecta aceste conditii (ex. este depusa mai
devreme de 3 luni sau fara corectarea motivelor respingerii), cererea va fi considerata
inadmisibila.

Dupa confirmarea deciziei de catre ECCC, entitatea poate fi inscrisa oficial in platforma Atlas

a Comunitatii Europene de Securitate Cibernetica, pe baza semnarii Acordului-cadru de aderare

la Atlas (Anexa 16). Prin acest acord, entitatea confirma totodata asumarea obligatiilor si

sarcinilor membrilor prevazute in Anexa 6.

NCC-RO actualizeaza registrul national si sincronizeaza datele cu ECCC, asigurand transparenta
si acces public la informatiile obligatorii (denumirea entitatii, tara, website-ul, tipul de
organizatie si domeniile de expertiza). in acest sens, NCC-RO are obligatia de a actualiza si
sincroniza registrul national cu Atlasul Comunitatii gestionat de ECCC cel putin lunar sau, acolo
unde este tehnic posibil, in timp real. Sincronizarea se aplica exclusiv entitatilor care au optat
pentru transmiterea aplicatiei catre ECCC si pentru inregistrarea in Atlas.

the European Union

Co-funded by @ ECCCm

Proiectul finantat prin Acord de Grant nr. 101227737 este sprijinit de Centrul European de Competente in
Securitate Cibernetica. Finantat de Uniunea Europeand. Punctele de vedere si opiniile exprimate apartin,
insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele de vedere si opiniile Uniunii Europene
sau a Centrul european de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate cibernetica (ECCC). Nici Uniunea Europeana si nici autoritatea finantatoare nu pot fi considerate
raspunzatoare pentru acestea.



NCC-RO

»Strengthening the capacities of the

National Coordination Center NCC-RO”

“NCC-RO”

GA101227737

C-RO

Y
y
g/

12.5 Anexa 4 - Criterii de eligibilitate pentru entitatile aplicante la comunitate

Prezenta anexa stabileste criteriile obligatorii si documentele justificative necesare pentru
evaluarea entitatilor care solicita aderarea la Comunitatea NCC-RO. Criteriile sunt aliniate la:
> Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului privind Centrul
European de Competente in Securitate Cibernetica si reteaua de centre nationale de
coordonare;
» Decizia Consiliului de Guvernanta al ECCC nr. GB/2025/XX privind ghidurile de inregistrare
a membrilor comunitatii (care inlocuieste Decizia GB/2022/7);
» Regulamentul financiar (UE) 2018/1046, modificat prin Regulamentul (UE) 2024/2509, art.
138 privind criteriile de excludere.

Criterii de eligibilitate

Etapa

Criteriu de eligibilitate

Documente
obligatorii

Verificare NCC-RO

Caracter
obligatoriu

1. Statut
juridic

Entitatea este persoana
juridica inregistrata
intr-un stat membru al
UE sau intr-o tara
EEA/EFTA (Islanda,
Liechtenstein,
Norvegia). Pentru
Romania, procedura de
admitere se aplica
exclusiv entitatilor
inregistrate pe
teritoriul Romaniei.
Entitatile din alte state
membre UE sau
EEA/EFTA depun
cererea la NCC-ul din
statul respectiv.
Institutiile UE aplica
direct la ECCC.

Certificat ONRC
/ Registru ONG;
CUI; Statut; Act
constitutiv

Consultare ONRC,
Registru ONG,
portal instante

</ Obligatoriu
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Etapa Criteriu de eligibilitate Docfumen.ife Verificare NCC-RO Carf:l cter.
obligatorii obligatoriu

Minimum 12 luni de
activitate
demonstrabila in
domeniul securitatii
cibernetice sau proiecte
echivalente. Sunt
acceptate si entitati din

laboratoare) si personal
calificat. Capacitatea
trebuie sa fie suficienta
pentru participarea la

tehnica; dovezi
privind
participarea in
proiecte

alte sectoare (energie, Analiza
sanatate, transport Portofoliu; documentara;
2. Activitate |letc.) care pot proiecte; verificare Anexa 10
relevanta in |demonstra contributii  |publicatii; - Prezentarea
domeniul semnificative la contracte; organizatiei; </ Obligatoriu
securitatii  |securitate cibernetica. |referinte; verificare surse
cibernetice |/Activitatea trebuie sa |rapoarte; CV-uri |publice (website,
fie recenta (ultimii 2 experti pagini proiecte,
ani) sau in curs de publicatii)
desfasurare, cu dovezi
concrete. Entitatile
nou-infiintate pot
demonstra relevanta
prin parteneriate,
planuri de afaceri si CV-
uri ale expertilor.
Existenta unei Organlgrama; v
. experti;
echipe/departament e
dedicate si a unor certificari (ex.
resurse minime CISSP, CISM, Analiza
3. (infrastructura CEH, 150/IEC documentara;
Capacitate |, ’ 27001); g e , ,
. o . instrumente . clarificari/interviuri<” Obligatoriu
tehnica si software/hardware descriere suplimentare daca
umana ’ infrastructura b

este necesar
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o c e Documente g Caracter
Etapa Criteriu de eligibilitate . . Verificare NCC-RO . .
obligatorii obligatoriu
proiecte
nationale/europene.
Certificat ANAF
Entitatea nu se afla in | (fara datorii);
situatii de excludere Cazier fiscal;
(faliment, insolventa, ||Cazier judiciar;
4. datorii fiscale, fraude, |Certificat ONRC |[Verificare ANAF,
Conformitate|coruptie, spalare de (activitate ONRC, Monitor
financiara si |bani etc.). Eligibilitatea |neintrerupta); ||Oficial, portal «/ Obligatoriu
juridica (Art. trebuie reconfirmata Anexa 8 - instante; pista de
138 RF) periodic de catre LEAR, |Declaratie pe audit completa
la fiecare 2 ani, prin proprie
declaratie pe proprie raspundere
raspundere. (semnata de
LEAR)
Anexa 11 - Acord
. v GDPR; Anexa 9 -
En't1t§tga respegtal Declaratie
principiile de etica, conflict de
transparenta si ~_|interese; Anexa
protectie a datelor, 1n 8 l’ . ifi f 5
conformitate cu - Dgc aratie pe |Verificare formala a
Regulamentul (UE) propria documventelor;
5. 2016/679 (GDPR) si raspundere solicitari de
Integritate, Regulamentul (UEi Dovezi clarificari </ Obligatoriu
etica si GDPR 2018/1725 (EUDPR) suplimentare suplimentare;
Trebuie evitate (politici GDPR confirmare
conflictele de interese interne, DPO certificari
si mentinute standarde S:itei???;:i,
profesionale in toate
activitatile IS0/IEC 27.701
T sau Europrivacy,
cod etic intern)
6. Incadrare ||Activitate incadratd in |Anexa 8 - Analiza
in taxonomia|cel putin un domeniu Declaratie pe documentara; </ Obligatoriu
ECCC prevazut la art. 8 alin. |proprie verificare in Atlas
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Etapa Criteriu de eligibilitate Docfumen.ife Verificare NCC-RO Carg cter.
obligatorii obligatoriu
(3) din Reg. 2021/887 si |raspundere; ECCC; clarificari
conform Taxonomiei documente daca exista
JRC (domenii, suport (proiecte, |discrepante
dimensiuni sectoriale, |contracte,
tehnologii, cazuri de publicatii);
utilizare). incadrarea  ||dovezi publice
trebuie actualizata (website,
periodic la solicitarea |comunicate,
NCC-RO/ECCC, iar rapoarte);
datele declarate referinte Atlas
trebuie corelate cu ECCC (daca
Taxonomia JRC exista)
publicata oficial si pot
fi revizuite la
solicitarea ECCC/NCC-
RO.
Entitatea trebuie sa
demonstreze modul in
care contribuie la
7 obiectivele si sarcinile |Anexa 6 -
Contributia |51 78671 nctsv+ |mempriior; | Verificare prin
la Y . ’ Anexa 15 - Lista de |[Complementar
S implicarea in Anexa 10 - o
obiectivele . verificare
comunitatii |Parteneriate, Prezepta(eg
’ participarea la organizatiei
evenimente, initiative
de constientizare si
proiecte de inovare.

Note procedurale

> Toate criteriile marcate ,,Obligatoriu” trebuie indeplinite cumulativ pentru admiterea in
comunitatea NCC-RO.
> Criteriul ,,Contributia la obiective” este utilizat pentru aplicarea punctajului si prioritizarea
aplicantilor, dar nu este excludent.
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> Eligibilitatea trebuie reconfirmata periodic conform Anexei 5 - Procedura de verificare
periodica.

> In caz de neconformitate, cererea este respinsa, iar entitatea poate redepune dosarul dupa
minimum 3 luni, cu dovezi clare privind remedierea problemelor.

» Documentele sunt verificate pe baza Anexei 15 - Lista de verificare

» Toate verificarile si documentele aferente vor fi pastrate intr-o pista de audit completa,
disponibil pentru controale ECCC/EC
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12.6 Anexa 5 - Procedura de verificare periodica a membrilor comunitatii

Prezenta procedura stabileste regulile si pasii de urmat pentru verificarea periodica a
membrilor comunitatii NCC-RO, in vederea asigurarii mentinerii criteriilor de eligibilitate si a
obligatiilor asumate prin aderare, in conformitate cu Regulamentul (UE) 2021/887, Decizia
GB/2025/XX in vigoare si art. 138 din Regulamentul financiar (UE) 2018/1046, modificat prin
Regulamentul (UE) 2024/2509.

Etapele procedurii
1. Notificarea membrilor

> NCC-RO transmite anual (sau, in cazuri justificate, o data la doi ani) o notificare oficiala
prin email catre fiecare membru al comunitatii.

» Notificarea va include calendarul verificarii si documentele ce trebuie retransmise.

» Membrii sunt solicitati sa reconfirme indeplinirea criteriilor de eligibilitate si sa transmita
documente justificative actualizate.

> Verificarea se face anual; in cazuri justificate, pentru anumite entitati, NCC-RO poate
decide verificarea bienala

2. Reconfirmarea criteriilor de eligibilitate

Verificarea periodica se realizeaza in mod obligatoriu pe baza criteriilor detaliate in Anexa 4 -
Criterii de eligibilitate pentru entitatile aplicante, fiecare membru avand obligatia sa
reconfirme ca indeplineste aceste criterii. Evaluarea se desfasoara dupa cum urmeaza:

» Statut juridic - verificare in ONRC/Registrul ONG daca entitatea este activa si nu se afla in
faliment, insolventa sau lichidare (se solicita certificat constatator actualizat).

> Activitate relevanta in cybersecurity - analiza rapoartelor de activitate, a proiectelor
recente, a publicatiilor sau a participarii la evenimente nationale/europene.

» Capacitate tehnica si umana - reconfirmarea echipei, a resurselor si a infrastructurii
tehnice.

» Conformitate financiara si juridica (Art. 138 RF - Anexa 18 ) - solicitarea certificatului de
atestare fiscala si a cazierului fiscal; verificarea situatiei judiciare (Monitorul Oficial, portal
instante).

> Integritate, etica si GDPR - reconfirmarea prin resemnarea Anexei 8 - Declaratia pe propria
raspundere privind autenticitatea informatiilor, Anexei 9 - Declaratia conflict de interese,
Anexei 11 - Acord GDPR

> Incadrare in taxonomia ECCC - verificarea actualizarii incadrarii conform taxonomiei JRC si
corelarea cu informatiile publice (website, publicatii, Atlas ECCC).

T
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» Contributia la obiectivele comunitatii - solicitarea unui raport anual privind activitatile
desfasurate (parteneriate, proiecte, participare la grupuri de lucru, initiative de
constientizare).

3. Analiza conformitatii cu art. 138 din Regulamentul financiar

NCC-RO verifica daca entitatea nu a intrat in situatii de excludere:

> datorii fiscale si obligatii sociale restante;

» procese judiciare privind fraude, coruptie, spalare de bani, incalcarea concurentei;

» nerespectarea obligatiilor contractuale in proiecte cu finantare publica sau europeana
(rezilieri, sanctiuni).

4. Emiterea deciziei

Pe baza verificarilor efectuate, NCC-RO emite una dintre urmatoarele decizii:

» Mentinerea calitatii de membru - daca toate criteriile din Anexa 4 - Criterii de eligibilitate
sunt indeplinite. Membrul este notificat oficial si i se reamintesc obligatiile asumate si
necesitatea mentinerii standardelor de conformitate.

» Conformitate partiala - daca lipsesc documente sau exista intarzieri minore (ex.
nedepunerea la timp a certificatelor). In acest caz, NCC-RO acorda un termen de remediere
de maximum 30 de zile calendaristice. Nerespectarea acestui termen atrage revocarea
automata a calitatii de membru si transmiterea deciziei catre ECCC pentru actualizarea
registrului.

» Revocarea calitatii de membru - daca entitatea nu mai indeplineste criteriile de eligibilitate
(ex. faliment, datorii fiscale majore, fraudd doveditd, lipsd activitate relevantd). In acest
caz, NCC-RO notifica oficial entitatea, actualizeaza registrul national si transmite decizia
catre ECCC pentru modificarea corespunzatoare in Atlasul Comunitatii.

5. Dreptul la apel

> Entitatile carora li s-a revocat calitatea de membru pot depune o contestatie scrisa in
termen de 15 zile calendaristice de la primirea notificarii oficiale.

> Contestatia trebuie sa fie motivata si insotita de documente justificative suplimentare,
acolo unde este cazul.

> Analiza contestatiei se realizeaza exclusiv in raport cu motivele care au stat la baza deciziei
de excludere, fara a relua intreaga procedura de verificare.

» In urma evaludrii contestatiei, NCC-RO poate decide mentinerea deciziei de excludere sau
reintegrarea entitatii in comunitate.
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» Rezultatul analizei contestatiei este comunicat entitatii in scris si transmis catre ECCC,
pentru asigurarea trasabilitatii si actualizarea registrului comunitatii.

6. Pista de audit si transparenta

Toate verificarile si documentele aferente procesului de reevaluare periodica sunt pastrate

intr-o pista de audit completa electronic administrat de NCC-RO.

Pista de audit completa include:

> documentele obligatorii transmise de membru;rezultatele verificarilor efectuate de NCC-
RO;

» corespondenta oficiala cu entitatea (emailuri, solicitari de clarificari, raspunsuri,
documente suplimentare).

Pista de audit completa se pastreaza pe toata durata de valabilitate a documentului si pentru

o perioada suplimentara conform cerintelor legale aplicabile.

Rezultatele verificarilor sunt integrate in registrul national al membrilor NCC-RO si, dupa caz,

inregistrate in platforma Atlas ECCC pentru entitatile care au optat pentru inscrierea

europeana.
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12.7 Anexa 6 - Obligatiile si sarcinile membrilor comunitatii NCC-RO

Prezenta anexa stabileste obligatiile si sarcinile pe care membrii Comunitatii NCC-RO trebuie
sa le respecte si sa le indeplineasca pe intreaga durata a calitatii de membru.
Aceste obligatii si sarcini sunt definite in conformitate cu Regulamentul (UE) 2021/887 al
Parlamentului European si al Consiliului din 20 mai 2021 (privind instituirea ECCC si a retelei de
NCC-uri), Decizia Consiliului de Guvernanta al ECCC nr. GB/2025/XX, precum si cu
Regulamentul financiar (UE) 2018/1046, modificat prin Regulamentul (UE) 2024/2509.

1. Obligatiile membrilor Comunitatii NCC-RO

> Respectarea cadrului normativ - Membrii respecta reglementarile europene si nationale
aplicabile, inclusiv Regulamentul (UE) 2021/887, criteriile de eligibilitate prevazute in
Anexa 4 si cerintele prevazute la art. 138 din Regulamentul financiar.

> Respectarea obligatiilor etice si legale - Membrii se angajeaza sa evite conflictele de
interese si sa respecte normele de etica, transparenta, anti-frauda si anti-coruptie, precum
si reglementarile europene privind protectia datelor, inclusiv:

e GDPR - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date, care abroga Directiva
95/46/CE (Regulamentul general privind protectia datelor - General Data Protection
Regulation);

e EUDPR - Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23
octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii
si privind libera circulatie a acestor date, care abroga Regulamentul (CE) nr. 45/2001 si
Decizia nr. 1247/2002/CE.

» Mentinerea conformitatii continue - Membrii trebuie sa asigure permanent conformitatea
cu criteriile de eligibilitate si sa coopereze in cadrul verificarilor periodice prevazute in
Anexa 5.

> Transparenta si raportare - Membrii transmit anual catre NCC-RO un raport privind
activitatile relevante in domeniul securitatii cibernetice si informeaza imediat despre orice
modificari ale statutului juridic, structurii organizationale sau situatii care pot afecta
eligibilitatea.

> Participare responsabila - Membrii isi asuma un comportament responsabil in toate
interactiunile din cadrul comunitatii si respecta regulamentele interne NCC-RO si ECCC.

2. Sarcinile membrilor Comunitatii NCC-RO

: HTHTH @
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Conform art. 9 din Regulamentul (UE) 2021/887, membrii au urmatoarele sarcini principale:

> Sprijinirea ECCC si NCC-RO - Membrii contribuie activ la indeplinirea misiunii si obiectivelor
strategice ale UE in domeniul securitatii cibernetice si sprijina implementarea politicilor si
standardelor europene.

» Participarea la activitati si initiative - Membrii participa la activitati formale si informale,
grupuri de lucru, proiecte si initiative coordonate de NCC-RO si ECCC, inclusiv in cadrul
programelor Horizon Europe si Digital Europe.

» Contributia la proiecte si inovare - Membrii sustin dezvoltarea si implementarea proiectelor
de cercetare, inovare si formare profesionala in domeniul securitatii cibernetice.

» Diseminarea cunostintelor si schimb de expertiza - Membrii organizeaza sau participa la
traininguri, seminarii si conferinte, contribuind la cresterea competentelor si la dezvoltarea
ecosistemului de securitate cibernetica.

» Promovarea bunelor practici - Membrii promoveaza la nivel national si european bune
practici si lectii invatate din proiecte anterioare si contribuie la cresterea nivelului de
constientizare privind securitatea cibernetica.

» Cooperarea in caz de incidente - Membrii participa la schimbul de informatii privind
amenintarile si incidentele cibernetice si coopereaza cu autoritatile competente pentru
gestionarea acestora.

3. Consecintele nerespectarii obligatiilor si sarcinilor

> In cazul nerespectarii obligatiilor sau sarcinilor ce deriva din calitatea de membru, NCC-RO
transmite entitatii o notificare oficiala in scris, emisa prin canale formale (email cu
semnatura electronica calificata sau adresa oficiala inregistrata), care descrie in mod
detaliat deficientele constatate, temeiul legal aplicabil si masurile de conformare necesare.

> Entitatii i se acorda un termen de 30 de zile calendaristice pentru remedierea situatiei.

» Daca entitatea nu remediaza situatia in termenul acordat, NCC-RO poate decide
suspendarea sau revocarea calitatii de membru, cu notificarea ECCC si actualizarea
corespunzatoare a registrului national al NCC-RO si a Atlasului Comunitatii ECCC.

Co-funded by LUJ ECCCm
the European Union U
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12.8 Anexa 7 - Acord transmitere cerere de aderare catre ECCC

Subsemnatul/Subsemnata, [Nume reprezentant legal], in calitate de [Functie] al [Denumirea
entitatii], cu sediul in [Adresa], inregistrata sub nr. [Numar de inregistrare/CUI], declar prin
prezenta ca:

1. Tmi exprim acordul expres ca dosarul de aplicare al entitatii pe care o reprezint sa fie
transmis de catre NCC-RO - Centrul National de Coordonare in Securitate Cibernetica al
Romaniei catre ECCC - Centrul European de Competente Industrial, Tehnologic si de
Cercetare in materie de Securitate Cibernetica, in vederea evaluarii si inregistrarii oficiale.
Inteleg si accept ca:

NCC-RO efectueaza evaluarea preliminara a eligibilitatii si conformitatii;

doar dupa evaluarea pozitiva, dosarul complet va fi transmis catre ECCC;

ECCC decide asupra inregistrarii oficiale si inscrierii in Atlasul Comunitatii ECCC.

Declar ca entitatea pe care o reprezint a luat la cunostinta despre:

Criteriile de eligibilitate (Anexa 4);

Obligatiile si sarcinile membrilor (Anexa 6);

Procedura de verificare periodica (Anexa 5).

VY VWYVYVYVN

Prezentul acord este dat in cunostinta de cauza si din proprie initiativa.
Prin semnarea prezentului acord, confirm ca am citit si am luat la cunostinta clauza de
protectie a datelor cu caracter personal (GDPR/EUDPR).

Data:

Nume si prenume:

Functie:

Semnatura:

Clauza de protectie a datelor cu caracter personal (GDPR/EUDPR):

Scopul si destinatarii - Datele cu caracter personal furnizate prin prezentul acord (nume,
functie, semnatura, date de identificare ale entitatii) sunt prelucrate de catre NCC-RO exclusiv
pentru gestionarea procesului de aderare la Comunitatea NCC-RO si pentru transmiterea
dosarului catre ECCC - European Cybersecurity Industrial, Technology and Research
Competence Centre, in vederea inregistrarii oficiale.

Conformitatea legala si limitele partajarii datelor - Prelucrarea se realizeaza in conformitate
cu Regulamentul (UE) 2016/679 (GDPR) si Regulamentul (UE) 2018/1725 (EUDPR). Datele vor fi
utilizate numai pentru procesarea cererii si transmiterea acesteia catre ECCC si nu vor fi
partajate cu alte parti, decat daca o astfel de divulgare este impusa prin lege (de exemplu,
catre instante sau autoritati competente in materie de control sau audit).
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Drepturile persoanei vizate si date de contact DPO - Persoana vizata are dreptul de acces,
rectificare sau stergere a datelor, precum si dreptul de restrictionare a prelucrarii, conform
legislatiei aplicabile. Pentru exercitarea acestor drepturi, se poate contacta responsabilul cu
protectia datelor la adresa: dpo@adr.gov.ro
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12.9 Anexa 8 - Declaratie pe propria raspundere privind autenticitatea datelor

Subsemnatul/Subsemnata, [Nume si prenume], identificat(a) cu C.l./Pasaport seria ___ nr.
__, eliberat(a) de [Autoritatea emitenta] la data de [Data emiterii], domiciliat(a) in [Adresa
completa], avand adresa de corespondenta [Adresa de e-mail/Telefon], in calitate de
[Aplicant/Functie, daca este cazul], declar pe propria raspundere, cunoscand prevederile art.
326 din Codul Penal privind falsul in declaratii, urmatoarele:

1. Toate informatiile si documentele transmise catre NCC RO (Centrul National de
Coordonare in Securitate Cibernetica Romania) in vederea evaluarii si inregistrarii mele
in Comunitatea de Securitate Cibernetica sunt adevarate, complete si conforme cu
realitatea.

2. Documentele furnizate sunt autentice, valabile si nu contin modificari, falsificari sau
omisiuni intentionate.

3. inteleg c& orice declaratie falsi, omisiune sau informatie eronatd, precum si
transmiterea unor documente neconforme cu realitatea pot duce la respingerea cererii,
excluderea din Comunitate si, daca este cazul, la raspundere legala conform legislatiei
in vigoare.

4. Tmi asum intreaga responsabilitate pentru veridicitatea datelor si a documentelor
furnizate si accept ca, in cazul constatarii unor neconcordante sau informatii false, NCC
RO are dreptul de a lua masurile necesare, inclusiv sesizarea autoritatilor competente.

Prezenta declaratie este intocmita conform Anexei 7 din Ghidul de admitere in comunitate D3.2
al NCC-RO si are ca scop exclusiv verificarea si admiterea in Comunitatea NCC-RO. Declar pe
propria raspundere ca informatiile furnizate sunt reale si imi asum intreaga raspundere juridica
pentru acestea.

Data:
Nume si prenume:
Semnatura:

the European Union
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12.10 Anexa 9 - Declaratie pe propria raspundere privind conflictul de interese
Subsemnatul/Subsemnata, [Nume si prenume], identificat(a) cu C.l./Pasaport seria ___ nr.

__, eliberat(a) de [Autoritatea emitenta] la data de [Data emiterii], domiciliat(a) in [Adresa
completa], avand adresa de corespondenta [Adresa de e-mail/Telefon], in calitate de
[Aplicant/Functie, daca este cazul], declar pe propria raspundere, cunoscand prevederile art.
326 din Codul Penal privind falsul in declaratii, urmatoarele:

1. Nu ma aflu intr-o situatie de conflict de interese care sa afecteze impartialitatea,
integritatea sau obiectivitatea mea in raport cu NCC RO (Centrul National de Coordonare
in Securitate Cibernetica Romania) si comunitatea NCC RO.

2. 1n cazul in care, pe durata procesului de admitere sau pe perioada in care sunt membru
al comunitatii NCC RO, va aparea o situatie de potential conflict de interese (relatii
personale, profesionale, economice sau de alta natura care ar putea influenta deciziile
mele sau ale NCC Romania), ma angajez sa notific in cel mai scurt timp NCC RO in scris.

3. Tn;eleg ca neindeplinirea obligatiei de informare privind un posibil conflict de interese
poate duce la suspendarea sau revocarea calitatii mele de membru in comunitatea NCC
RO si, daca este cazul, la raspundere legala conform legislatiei in vigoare.

4. Toate informatiile si documentele transmise catre NCC RO sunt adevarate, complete si
conforme cu realitatea, iar in cazul in care se dovedeste contrariul, accept masurile
care pot fi dispuse, inclusiv excluderea din comunitatea NCC RO si sesizarea autoritatilor
competente, daca este necesar.

Aceasta declaratie constituie parte integranta a Ghidului de eligibilitate (Livrabil D3.2 - Ghidul
de admitere in comunitate) si este utilizata exclusiv pentru procesul de verificare si admitere
in Comunitatea NCC-RO, semnatarul asumandu-si integral raspunderea juridica pentru cele
declarate.

Data:
Semnatura:
Nume si prenume:
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12.11 Anexa 10 - Prezentarea Organizatiei
Aceasta prezentare constituie anexa la Ghid de admitereD3.2 - Ghid de admitere in comunitate
si se utilizeaza pentru evaluarea relevantei si contributiei companiei la obiectivele Comunitatii

NCC-RO
1. Date generale despre societate
Denumire societate [Numele companiei]
Sediu social [Adresa completa]
Numar de inregistrare [Numar de inregistrare la Registrul Comertului]
Cod unic de identificare (CUI) [CUI]
Reprezentant legal [Nume si functie]
Date de contact [Telefon, e-mail, website]

2. Domeniu de activitate

Activitati principale Descriere succinta a activitatilor principale
desfasurate

Domenii de expertiza in securitate | Exemplu: audit de securitate, protectia datelor,

cibernetica raspuns la incidente, dezvoltare de solutii software,
etc.

3. Experienta in securitate cibernetica
Ani de activitate in domeniu

Proiecte relevante Descrierea unor proiecte semnificative realizate de
companie

Colaborari si parteneriate Organizatii, institutii sau companii cu care ati
colaborat

4. Personal specializat si certificari
Numar total de angajati
Specialisti in securitate cibernetica Numar de angajati implicati direct
Certificari relevante detinute de personal | Ex: Certificare 1 - Ex: CISSP, CISM, CEH, etc.

5.Participare la evenimente relevante Ex: Numele evenimentului, anul si tipul participarii
(organizator, speaket, etc)

6. Performante financiare
o Cifra de afaceri in lei si euro pe ultimii 3 ani
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7. Contributia la obiectivele Comunitatii
Compania noastra sustine si contribuie activ la obiectivele Comunitatii NCC Romania prin:
urmatoarele (va rugam sa detaliati informatiile)

> Facilitarea colaborarii cu alte organizatii din industrie, mediul academic si institutii de
cercetare.
Dezvoltarea de solutii inovatoare in domeniul securitatii cibernetice.
Participarea la programe educationale si evenimente de diseminare a cunostintelor.
Sprijinirea protejarii economiei si societatii de amenintarile cibernetice.
Implicarea in standardizarea si reglementarea securitatii cibernetice la nivel national si
european.

Y VYV

8. Alte informatii relevante - Aici se pot mentiona alte detalii care pot sustine cererea de
aderare si acceptarea in comunitatea NCC RO

Data:
Nume si prenume reprezentant legal

Semnatura reprezentant legal
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12.12 Anexa 11 - Acordul GDPR

Prezenta anexa face parte integrantd din Ghid de admitere- Livrabil D3.2 ,,Ghid de admitere
in comunitate”

1. Scopul si temeiul legal al prelucrarii

Prezenta declaratie/acord stabileste modul in care datele cu caracter personal sunt prelucrate
in cadrul procesului de evaluare, admitere, inregistrare si administrare a calitatii de membru
in Comunitatea NCC-RO.

Prelucrarea datelor se face exclusiv pentru:

> analiza eligibilitatii si verificarea documentelor depuse;

> inregistrarea si mentinerea statutului de membru in Comunitatea NCC-RO;

transmiterea, daca este solicitata si consimtita de aplicant prin completarea si semnarea
Anexei 7 - Acord pentru transmiterea cererii de aderare a membrilor Comunitatii NCC-RO catre
ECCC, precum si sincronizarea ulterioara a datelor cu Platforma Atlas a ECCC;

» comunicari operationale si raportari aferente calitatii de membru.

Temeiuri legale

» Art. 6(1)(c) GDPR - indeplinirea unei obligatii legale a operatorului;

> Art. 6(1)(e) GDPR - exercitarea unei sarcini de interes public conform Regulamentului (UE)
2021/887, art. 13(3)(i);

» Art. 6(1)(@) GDPR - consimtamant explicit pentru eventuale comunicari electronice
optionale.

2. Categorii de date prelucrate

» date de identificare: nume, prenume, functie, serie si numar act identitate/pasaport
(pentru reprezentantul legal si persoanele de contact);

> date de contact: adresa, e-mail, telefon;

> informatii organizationale: denumirea entitatii, sediu, CUl/numar de inregistrare,
documente juridice si fiscale, proiecte si certificari relevante;

> orice alte date furnizate in dosarul de aplicare necesare evaluarii.

3. Destinatari si transferuri

Accesul la date este limitat la:
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> personalul autorizat al Autoritatii pentru Digitalizarea Romaniei (NCC-RO) implicat in
procesul de admitere si administrare a comunitatii;

» ECCC si reteaua de NCC din statele membre, exclusiv pentru inregistrare si actualizarea
registrelor;

> autoritati publice sau institutii ale UE cu competente de audit ori control (ex. Curtea de
Conturi UE, OLAF).

*Nu se realizeaza transferuri de date in afara Spatiului Economic European decat daca exista

temei legal si garantii adecvate conform GDPR.

4. Perioada de stocare

Datele sunt pastrate pe intreaga durata a evaluarii si a calitatii de membru, apoi minimum 5
ani dupa incetarea acesteia sau conform obligatiilor legale de arhivare. Ulterior, datele sunt
sterse ori anonimizate, pastrandu-se doar informatiile necesare evidentei istorice.

5. Drepturile persoanei vizate

n baza articolelor 15-22 GDPR, aveti dreptul la informare, acces, rectificare, stergere (,,dreptul
de a fi uitat”), restrictionare, portabilitate, opozitie la prelucrare si de a nu face obiectul unei
decizii bazate exclusiv pe prelucrare automata.

Solicitarile se transmit catre Responsabilul cu Protectia Datelor (DPO) al ADR: dpo@adr.gov.ro.
Raspunsul se ofera in maximum 30 de zile.

6. Operator si DPO

Operator de date: Autoritatea pentru Digitalizarea Romaniei (ADR)
Adresa: Bulevardul Libertatii nr. 14, Sector 5, Bucuresti, 050706, Romania
Responsabil cu protectia datelor (DPO):

& dpo@adr.gov.ro

7. Actualizari

Prezenta informare poate fi revizuita periodic. Versiunile actualizate vor fi publicate pe site-
ul NCC-RO. In cazul unor modificari substantiale (de ex. scopuri noi de prelucrare), veti fi
notificati si, daca este cazul, vi se va solicita consimtamant explicit.

8. Declaratie de acceptare

Prin semnarea acestui document, solicitantul:

: HTHTH @
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Proiectul finantat prin Acord de Grant nr. 101227737 este sprijinit de Centrul European de Competente in
Securitate Cibernetica. Finantat de Uniunea Europeand. Punctele de vedere si opiniile exprimate apartin,
insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele de vedere si opiniile Uniunii Europene
sau a Centrul european de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate cibernetica (ECCC). Nici Uniunea Europeana si nici autoritatea finantatoare nu pot fi considerate
raspunzatoare pentru acestea.
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declara ca a citit si a inteles continutul Anexei 10 - Acord GDPR, parte integranta a Ghidului
de eligibilitate (Livrabil D3.2);

confirma corectitudinea si completitudinea datelor furnizate;

isi exprima acordul si consimtamantul pentru prelucrarea datelor personale in scopurile si
conditiile descrise mai sus;

recunoaste ca detine toate drepturile prevazute de Regulamentul (UE) 2016/679.

Data:
Nume si prenume (reprezentant legal):
Semnatura:

the European Union

Co-funded by @ ECCCm
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securitate cibernetica (ECCC). Nici Uniunea Europeana si nici autoritatea finantatoare nu pot fi considerate
raspunzatoare pentru acestea.
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12.13 Anexa 12 - Notificare de evaluare pozitiva

Prezenta anexa face parte integranta din Ghid de admitere- Livrabil D3.2 si este utilizata
pentru transmiterea oficiala a rezultatului evaluarii pozitive catre solicitant

Catre: [Denumirea organizatiei aplicante]

Adresa: [Adresa completa a organizatiei]

E-mail de contact: [Adresa de e-mail furnizata in aplicatie]

Subiect: Notificare privind evaluarea pozitiva a cererii de aderare la Comunitatea NCC-RO

1. Rezultatul evaluarii

In urma procesului de analiza si verificare a documentatiei transmise in cadrul procedurii de
admitere in Comunitatea Nationala de Coordonare pentru Securitate Cibernetica (NCC-RO), va
informam ca dosarul dumneavoastra de aderare ca membru a fost evaluat pozitiv si
indeplineste criteriile de eligibilitate prevazute in Ghid de admitere- Livrabil D3.2.

2. Pasi urmatori

Pentru finalizarea procesului de admitere, va rugam sa:

1. Confirmati acceptarea calitatii de membru in termen de 5 zile calendaristice de la
primirea prezentei notificari.

2. Daca doriti inregistrarea si in European Cybersecurity Competence Centre (ECCC) Atlas,
va rugam sa transmiteti Anexa 7 - Consimtamant pentru transmiterea catre ECCC,
completata si semnata (in cazul in care nu ati parcurs deja aceasta etapa)

3. Dupa primirea confirmarii si a eventualului consimtamant pentru ECCC, NCC-RO va
actualiza registrul national si, daca este cazul, va transmite datele catre ECCC pentru
inregistrare in Atlas.

3. Date de contact pentru clarificari

Pentru intrebari suplimentare privind pasii de mai sus, ne puteti contacta la:
& ncc-ro@ncc.gov.ro

Autoritatea pentru Digitalizarea Romaniei/Centrul National de Coordonare pentru Securitate
Cibernetica (ADR/NCC-RO)

: HTHTH =

- ::h(:?f:tzlr(:;de:: Union LLI:J‘J) ECCC
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insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele de vedere si opiniile Uniunii Europene
sau a Centrul european de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate cibernetica (ECCC). Nici Uniunea Europeana si nici autoritatea finantatoare nu pot fi considerate
raspunzatoare pentru acestea.
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Reprezentant:
Functie:

Data:
Semnatura:
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12.14 Anexa 13 - Notificare de evaluare negativa

Prezenta anexa face parte integranta din Ghid de admitere- Livrabil D3.2 si este utilizata pentru
transmiterea oficiala a rezultatului evaluarii negative a cererii de aderare la Comunitatea NCC-
RO.

Catre: [Denumirea organizatiei solicitante]

Adresa: [Adresa completa a organizatiei]

E-mail de contact: [Adresa de e-mail furnizata in aplicatie]

Subiect: Notificare privind rezultatul negativ al evaluarii cererii de aderare la Comunitatea
NCC-RO

1. Rezultatul evaluarii

in urma procesului de analiza si verificare a documentatiei depuse pentru admiterea in
Comunitatea Nationala de Coordonare pentru Securitate Cibernetica (NCC-RO), va informam ca
dosarul dumneavoastra de aderare nu a fost aprobat, neindeplinind integral criteriile de
eligibilitate prevazute in Ghid de admitere- Livrabil D3.2.

Motivele principale identificate:
[Se vor mentiona succint motivele: ex. lipsa documente obligatorii, neconcordante in
activitatea relevanta, probleme de integritate/eligibilitate etc.]

2. Dreptul de reaplicare

Conform procedurii din Ghid de eligibilitate:
» Puteti transmite o noua aplicatie dupa minimum 3 luni de la data prezentei notificari.
» Dosarul de reaplicare trebuie sa fie complet (Anexa 2 + toate anexele obligatorii) si sa
contina dovezi clare ca motivele initiale ale respingerii au fost remediate.
> Alternativ, in termen de 15 zile calendaristice de la primirea acestei notificari, aveti
dreptul sa solicitati o re-evaluare accelerata (apel), limitata strict la motivele pentru
care s-a emis prezenta decizie, prin transmiterea documentelor/clarificarilor lipsa.

3.Date de contact pentru clarificari
Pentru intrebari suplimentare privind pasii de mai sus sau documentele necesare, ne puteti

contacta la: & ncc-ro@ncc.gov.ro

: HTHTH =

- ::h(:?f:tzlr(:;de:: Union LLI:J‘J) ECCC
Proiectul finantat prin Acord de Grant nr. 101227737 este sprijinit de Centrul European de Competente in
Securitate Cibernetica. Finantat de Uniunea Europeand. Punctele de vedere si opiniile exprimate apartin,
insa, exclusiv autorului (autorilor) si nu reflecta neaparat punctele de vedere si opiniile Uniunii Europene
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securitate cibernetica (ECCC). Nici Uniunea Europeana si nici autoritatea finantatoare nu pot fi considerate
raspunzatoare pentru acestea.
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Autoritatea pentru Digitalizarea Romaniei / Centrul National de Coordonare pentru Securitate
Cibernetica (ADR/NCC-RO)

Reprezentant:

Functie:

Data:

Semnatura:
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12.15 Anexa 14 - Notificare de revocare/suspendare calitatii de membru

Prezenta anexa face parte integranta din Ghid de admitere- Livrabil D3.2 si este utilizata pentru
transmiterea oficiala a deciziei de revocare sau suspendare a calitatii de membru in
Comunitatea NCC-RO, in caz de neconformitate, inactivitate sau motive de securitate
nationala.

Catre: [Denumirea organizatiei membre]

Adresa: [Adresa completa a organizatiei]

E-mail de contact: [Adresa de e-mail furnizata in aplicatie]

Subiect: Notificare privind revocarea / suspendarea calitatii de membru din Comunitatea
NCC-RO

1. Decizia de revocare / suspendare

Tn urma procesului de verificare si a analizei realizate de Centrul National de Coordonare pentru
Securitate Cibernetica (NCC-RO), va informam ca calitatea dumneavoastra de membru este
[revocata / suspendata], in conformitate cu prevederile Ghidului de admitere - Livrabil D3.2,
sectiunea ,,Reinnoire sau Exculdere”.

Motive principale: [Se vor mentiona motivele: ex. neconformitate cu criteriile de eligibilitate,
inactivitate prelungita, incalcarea Codului de Conduita, motive de securitate nationala etc.]

2. Dreptul de raspuns si procedura de revizuire

In functie de situatie, aveti urmatoarele optiuni:

> Puteti transmite observatii scrise sau documente justificative in termen de 10 zile
lucratoare de la primirea acestei notificari, pentru a solicita o revizuire a deciziei, conform
procedurii prevazute in Ghid.

» Daca doriti reintegrarea dupa suspendare sau revocare, puteti depune o noua cerere de
aderare doar dupa remedierea completa a motivelor mentionate, insotita de dovada
acestora.

3. Contact pentru clarificari

Pentru informatii suplimentare privind prezenta decizie sau pasii de urmat, ne puteti contacta
la: ncc-ro@ncc.gov.ro
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Autoritatea pentru Digitalizarea Romaniei / Centrul National de Coordonare pentru Securitate
Cibernetica (ADR/NCC-RO)

Reprezentant:

Functie:

Data:

Semnatura:
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12.16 Anexa 15 - Lista de verificare a documentelor

Prezenta anexa este utilizata de comisia NCC-RO pentru verificarea documentelor depuse in
vederea aderarii la comunitate.

Aceasta fisa este destinata exclusiv utilizarii interne a NCC-RO si constituie dovada procesului
de evaluare. Nu se transmite automat catre ECCC, ci poate fi furnizata doar la cererea acestuia
pentru audit sau verificare.

Date generale ale entitatii

Camp Detalii

Denumire entitate

Cul

Sediu social

Reprezentant legal

Persoana de contact

Domeniu principal de activitate

Data evaluarii

Lista de verificare

I i Metoda de
Nr. Criteriu de vgnﬁcare Sub-criterii / Descriere Completat Observatii| verificare /
(conform Ghid D3.2) da/nu D
ocumente
ONRC, ANAF,
1a. inregistrare legald in Monitorul
1 Statut juridic si Romania Oficial, portal
documente 1b. Documente justificative juridic;
complete documente din
dosar

the European Union
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o i Metoda de
Nr. Criteriu de vgnﬁcare Sub-criterii / Descriere Completat Observatii| verificare /
(conform Ghid D3.2) da/nu D
ocumente
2a. Expertiza intr-unul Anexa 10 -
Activitate relevanta in |dintre domeniile art. 8(3)- Prezentarea
2 |domeniul securitatii (4) Reg. (UE) 2021/887 organizatiei,
cibernetice 2b. Dovezi documentare (10 proiecte/probe
p relevante

Calificari reprezentant

3a. Studii/certificari in

CV-uri, diplome,

3 |legal / persoana de securitate cibernetica ﬁnexa 10--
s s rezentarea
contact 3b. Experienta dovedita R
’ organizatiei,
4a. Fara situatii de Anexa 8 -
excludere (Art. 138 Reg. Declaratie pe
2018/1046 modificat prin robria P
Integritate si 2024/2509) - prop
4 LD < . . raspundere,
conformitate legala 4b. Declaratie pe propria
o ’ . Anexa 11 - Acord
raspundere + certificat GDPR. certificat
fiscal - fiscal
4c. Conformitate GDPR
Declaratie Anexa
5 incadrare in taxonomia |Clasificare corectd conform 8r;)Drei;larat1e pe
ECCC/Atlas Atlas Cybersecurity prop
raspundere,

verificare Atlas

Co<funded by
the European Union
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o i Metoda de
Nr. Criteriu de vgnﬁcare Sub-criterii / Descriere Completat Observatii| verificare /
(conform Ghid D3.2) da/nu D
ocumente
Anexa 6 -
a) Completare Anexa 6 - Obligatiile si
Obligatii membri sarcinile
Contributia la b) Relevanta contributiei membrilor,
6 |lobiectivele NCC- propuse Anexa 10 -
RO/ECCC c) Implicare in Prezentare
parteneriate/evenimente societatii,
relevante referinte
parteneriate
Elemente suplimentare care
7 Alte informatii aduc valoare comunitatii Orice documente

Rezultat final

> Aprobat
» Respins
> Necesita clarificari

Evaluator(i):

Semnatura:

Co<funded by
the European Union
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12.17 Anexa 16 - Acord cadru de aderare la ATLAS

Prezenta anexa este utilizata pentru exprimarea consimtamantului explicit al organizatiei
solicitante de a fi inregistrata in Atlasul Comunitatii Europene de Competente in Securitate
Cibernetica (ECCC Community Atlas).

Documentul reprezinta o declaratie unilaterala de acord din partea organizatiei, transmisa
catre NCC-RO pentru arhivare si comunicare catre ECCC.

Datele Organizatiei
Nume Complet Denumire organizatie

Numar de inregistrare / Numar de identificare | [Numar de Inregistrare]

fiscala

Sediul social: [Adresa]

Reprezentant legal [Nume si functie]
Persoana de contact [Nume si date de contact]

1. Obiectul acordului

Prin semnarea prezentului document, organizatia declara ca isi exprimd consimtamantul
pentru transmiterea si publicarea datelor sale catre si in cadrul ECCC Community Atlas,
dobandind statutul de membru al Comunitatii Europene de Competente in Securitate
Cibernetica, conform Regulamentului (UE) 2021/887.

2. Declaratii si angajamente

Organizatia:

autorizeaza NCC-RO sa transmita catre ECCC datele necesare inregistrarii in Atlas;
confirma ca toate informatiile furnizate sunt corecte si actualizate;

se angajeaza sa notifice prompt NCC-RO in cazul oricaror modificari relevante;

accepta respectarea Codului de Conduita NCC-RO si a regulilor ECCC, inclusiv prevederile
GDPR si EUDPR aplicabile.

VVVY

3. Protectia datelor
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Organizatia confirma ca a fost informata cu privire la drepturile sale conform Regulamentului
(UE) 2016/679 (GDPR) si declara ca a semnat si respecta prevederile din Anexa 11 - Acord GDPR.
In acest context, isi da consimtamantul pentru prelucrarea si transmiterea datelor strict in
scopul inregistrarii si mentinerii calitatii de membru in ECCC Community Atlas, conform
conditiilor stabilite in Anexa 11.

4. Durata

Prezentul acord intra in vigoare la data semnarii si ramane valabil pe toata perioada calitatii
de membru in ECCC Community Atlas, cu posibilitatea de retragere la solicitarea scrisa a
organizatiei sau in cazurile de revocare prevazute in Ghidul de eligibilitate.

Semnatura organizatie solicitanta

Nume reprezentant legal:

Functie:

Data:

Semnatura:

Acest acord poate fi inregistrat intern de catre NCC-RO cu nr. __ / data , In
vederea transmiterii catre ECCC doar la solicitarea acesteia, in scop de verificare sau audit.

Co-funded by @ ECCCm
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12.18 Anexa 17 - Fluxul de transmitere catre ECCC si inregistrare in Atlas

Registration Form
received by NCC

Return it to
applicants for
completion

Is registration
form complete

Applicant is informed

s applicant
established in

Forward application to the MS

relevant NCC for relevant
checks and inclusion
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12.19 Anexa 18 - Articolul 138 - Regulamentul financiar 2024/2509

(a) persoana sau entitatea este in stare de faliment, face obiectul unor proceduri de insolventa
sau de lichidare, activele sale sunt administrate de un lichidator sau de o instanta, se afla intr-
un aranjament cu creditorii, activitatile sale comerciale sunt suspendate sau se afla intr-o
situatie similara rezultata dintr-o procedura echivalenta prevazuta de legislatia Uniunii sau
nationala.

(b) s-a stabilit printr-o hotarare judecatoreasca definitiva sau o decizie administrativa
definitiva ca persoana sau entitatea nu si-a indeplinit obligatiile privind plata taxelor sau a
contributiilor de securitate sociala, in conformitate cu legislatia aplicabila.

(c) s-a stabilit printr-o hotarare judecatoreasca definitiva sau o decizie administrativa
definitiva ca persoana sau entitatea este vinovata de abatere profesionala grava prin incalcarea
legislatiei aplicabile, a reglementarilor sau a standardelor etice ale profesiei din care face
parte, ori prin angajarea intr-un comportament incorect care afecteaza credibilitatea
profesionala, atunci cand un asemenea comportament denota intentie frauduloasa sau
neglijenta grava, incluzand, in special, oricare dintre urmatoarele:

(i) furnizarea frauduloasa sau neglijenta de informatii necesare pentru verificarea absentei
motivelor de excludere ori a indeplinirii criteriilor de eligibilitate sau selectie, ori in

implementarea unui angajament juridic.
(ii) incheierea unui acord cu alte persoane sau entitati cu scopul de a denatura concurenta.
(iii) incalcarea drepturilor de proprietate intelectuala.

(iv) influentarea necorespunzatoare sau tentativa de a influenta necorespunzator procesul
decizional pentru obtinerea fondurilor Uniunii prin exploatarea, prin declaratii false, a unui
conflict de interese ce implica orice actori financiari sau alte persoane mentionate la articolul
(v) tentativa de a obtine informatii confidentiale care ar putea conferi avantaje necuvenite in
procedura de atribuire.
(vi) incitare la discriminare, ura sau violenta impotriva unui grup de persoane sau a unui
membru al unui grup, ori activitati similare contrare valorilor fundamentale ale Uniunii
consacrate in articolul 2 TUE, atunci cand o astfel de abatere afecteaza integritatea persoanei
sau entitatii, afectand sau riscand in mod concret sa afecteze executarea angajamentului
juridic.

(d) s-a stabilit printr-o hotarare judecatoreasca definitiva ca persoana sau entitatea este
vinovata de oricare dintre urmatoarele:
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(i) frauda, in sensul articolului 3 din Directiva (UE) 2017/1371 a Parlamentului European si a
Consiliului si al articolului 1 din Conventia privind protectia intereselor financiare ale
Comunitatilor Europene, adoptata prin Actul Consiliului din 26 iulie 1995.
(ii) coruptie, astfel cum este definita la articolul 4(2) din Directiva (UE) 2017/1371 sau coruptie
activa in sensul articolului 3 din Conventia privind combaterea coruptiei implicand functionari
ai Comunitatilor Europene sau ai statelor membre ale Uniunii Europene, adoptata prin Actul
Consiliului din 26 mai 1997, sau conduita mentionata la articolul 2(1) din Decizia-cadru
2003/568/JAl a Consiliului, sau coruptia astfel cum este definita in alte legi aplicabile.
(iii) conduita legata de o organizatie criminalda, asa cum este mentionata la articolul 2 din

Decizia-cadru 2008/841/JAl a Consiliului.
(iv) spalare de bani sau finantarea terorismului in sensul articolului 1(3), (4) si (5) din Directiva
(UE) 2015/849 a Parlamentului European Si a Consiliului.

(v) infractiuni teroriste sau infractiuni legate de activitati teroriste, asa cum sunt definite in
articolele 3-12 din Directiva (UE) 2017/541 a Parlamentului European si a Consiliului, ori
instigarea, favorizarea, complicitatea sau tentativa de a comite astfel de infractiuni,
mentionate la articolul 14 din aceeasi directiva.
(vi) munca infantila sau alte infractiuni privind traficul de fiinte umane, asa cum sunt prevazute
la articolul 2 din Directiva 2011/36/UE a Parlamentului European si a Consiliului.

(e) persoana sau entitatea a prezentat deficiente semnificative in indeplinirea obligatiilor
principale in implementarea unui angajament juridic finantat din buget, care au:

(i) dus la incetarea anticipata a unui angajament juridic.
(ii) dus la aplicarea wunor penalitati contractuale sau a wunor daune-interese.
(iii) fost descoperite de un ordonator de credite, OLAF, Curtea de Conturi sau EPPO in urma
unor verificari, audituri sau investigatii.

(f) s-a stabilit printr-o hotarare judecatoreasca definitiva sau o decizie administrativa definitiva
ca persoana sau entitatea a comis o neregularitate in sensul articolului 1(2) din Regulamentul
Consiliului (CE, Euratom) nr. 2988/95.

(g) s-a stabilit printr-o hotarare judecatoreasca definitiva sau o decizie administrativa
definitiva ca persoana sau entitatea a creat o entitate intr-o jurisdictie diferita cu intentia de
a eluda obligatii fiscale, sociale sau alte obligatii legale, inclusiv cele legate de drepturile
lucratorilor, angajare si conditiile de munca, in jurisdictia sediului sau social, a administratiei
centrale sau a locului principal de desfasurare a activitatii.
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(h) s-a stabilit printr-o hotarare judecatoreasca definitiva sau o decizie administrativa
definitiva ca a fost creata o entitate cu intentia mentionata la punctul (g).

(i) entitatea sau persoana s-a opus in mod intentionat si fara justificare corespunzatoare unei
investigatii, verificari sau audit efectuate de un ordonator de credite sau de reprezentantul ori
auditorul acestuia, OLAF, EPPO sau Curtea de Conturi. Se va considera ca persoana sau
entitatea se opune unei investigatii, verificari sau audit atunci cand desfasoara actiuni cu scopul
sau efectul de a preveni, impiedica sau intarzia desfasurarea oricarei activitati necesare pentru
realizarea investigatiei, verificarii sau auditului. Astfel de actiuni includ refuzul de a acorda
accesul necesar la sediile sale sau la orice alte spatii utilizate in scopuri comerciale, ascunderea
ori refuzul de a divulga informatii sau furnizarea de informatii false.
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