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1 Introducere

Prezenta anexa la Ghidul primului Apel Deschis SECURE are ca scop furnizarea de orientdri privind cerintele
de eligibilitate legate de domeniul de aplicare al CRA pe care societadtile solicitante trebuie sa le indeplineascd,
precum si activitatile, serviciile sau bunurile pentru care poate fi solicitata cofinantarea.

e Primul capitol prezinta domeniul de aplicare al CRA , cu obiectivul de a clarifica tipurile de societati care
pot solicita finantare. in special, activitatile principale ale societatilor trebuie evaluate in raport cu tipurile
de produse care intrda in domeniul de aplicare al CRA .

e Al doilea capitol oferd o lista de activitdti, servicii si bunuri care pot fi eligibile pentru cofinantare. Toate
activitatile enumerate pot servi drept sursa de inspiratie pentru elaborarea propunerilor de proiecte si
sunt menite sd consolideze nivelul de conformitate al societatilor solicitante cu CRA.

La redactarea propunerilor de proiecte utilizand acest document ca referintd, trebuie avut in vedere faptul ca
Regulamentul CRA va fi adoptat oficial de Uniunea Europeana, iar principalele sale obligatii vor fi puse in
aplicare de statele membre pana in 2027. Din acest motiv, si in absenta unor dispozitii de reglementare mai
detaliate, evaluarea conformitdtii cu cerintele de eligibilitate legate de CRA se va baza pe regulamentul
propriu-zis si pe orientdrile oficiale disponibile in prezent.

Avand in vedere stadiul actual de implementare a CRA si intentia de a sprijini cat mai multe societdti, toate
propunerile din partea microintreprinderilor si IMM-urilor care ar putea intra in sfera de aplicare a CRA vor fi
considerate eligibile. Aceasta abordare se aplica atat societatilor care se incadreazd in prezent in domeniul de
aplicare al CRA, cat si celor care, prin dezvoltarile planificate ale activitdtii sau productiei, vor intra sub
incidenta acestuia in viitorul apropiat.

Subcontractarea

Toate activitdtile enumerate in capitolul 2 pot fi puse in aplicare fie de personalul propriu al societatii
solicitante, fie de un furnizor tert selectat de solicitant (de exemplu, consultanti sau furnizori de servicii). Daca
activitatile urmeaza sa fie realizate de un furnizor/prestator, costurile aferente vor fi clasificate ca si costuri

de subcontractare, care sunt considerate eligibile pentru finantare in cadrul prezentului apel.

Alegerea furnizorului trebuie justificata prin includerea informatiilor relevante despre acesta in ANEXA 1.3 -

Modelul de buget al propunerii si in ANEXA 1.1 — Modelul de propunere.

Regulile specifice privind subcontractarea sunt descrise in ANEXA 1.2 — Ghid pentru elaborarea bugetului

propunerij.
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2 Domeniul de aplicare al CRA si cerintele de eligibilitate aferente
CRA

2.1 Introducere si observatii preliminare

Actul privind Rezilienta Cibernetica (CRA), Regulamentul (UE) 2024/2847, introduce cerinte orizontale de
securitate cibernetica pentru produsele cu elemente digitale (PDE) introduse pe piata Uniunii Europene.
Numai societatile ale cdror activitdti si produse ar putea intra in domeniul de aplicare al CRA sunt eligibile

pentru a aplica in cadrul acestui Apel.

Este important de subliniat ca regulamentul CRA va deveni pe deplin aplicabil la 11 decembrie 2027, anumite
obligatii (cum ar fi obligatia de a raporta vulnerabilitatile exploatate si incidentele de securitate cibernetica)
urmand sd intre in vigoare la 11 septembrie 2026. Pand atunci, evaluarea privind incadrarea unei societati
sau a unui produs in domeniul de aplicare trebuie sd rdmana flexibila si sa se bazeze pe orientdrile actuale

furnizate de Comisia Europeana si ENISA:

e Comisia Europeana — Actul privind rezilienta cibernetica ’

e ENISA — Securitatea cibernetica a produselor cu elemente digitale?

Prezenta anexa explica in detaliudomeniul de aplicare al CRA, identifica categoriile de produse vizate, clarifica
rolul producatorilor, importatorilor si distribuitorilor si oferd exemple privind modul in care societatile pot fi

afectate.

2.2 Principiile de baza ale CRA

in esentd, Regulamentul (UE) 2024/2847 — Actul privind Rezilienta Ciberneticd (CRA), stabileste cerinte
orizontale de securitate ciberneticd pentru produsele cu elemente digitale introduse pe piata UE. Scopul sau

principal este de garanta ca produsele si serviciile digitale sunt:?

e sigure prin proiectare (secure by design), cu securitatea ciberneticd integratd inca din primele etape ale
conceperii, dezvoltarii si productiei;

e reziliente la amenintdrile cibernetice, capabile sd reziste exploatdrii si sa se adapteze la vulnerabilitatile
emergente; si

e capabile sa asigure o protectie continua pe tot parcursul ciclului lor de viatd, sustinute de mecanisme

securizate de actualizare si de procese de gestionare a vulnerabilitatilor.

" https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02024R2847-20241120
*https://certification.enisa.europa.eu/publications/cyber-resilience-act-implementation-eucc-and-its-applicable-technical-elements _en
https://www.enisa.europa.eu/topics/product-security-and-certification

Pentru mai multe informatii si clarificari detaliate, va rugam sa consultati capitolul 5 din CRAWOW:Tnte\egerea obligatiilor CRA; si capitolele 3 si 5 din Cadrul

de evaluare metodologicd a conformitatii al CRA.
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CRA raspunde riscurilor tot mai mari asociate conectivitdtii crescute, impunand controale obligatorii de
securitate cibernetica pentru o gamad larga de produse digitale, indiferent de locul fabricarii, cu conditia sa fie
disponibile pe piata UE.

Prin introducerea conceptului de securitate prin proiectare (security-by-design), CRA marcheaza trecerea de
la reglementarea reactivi la cea preventiva in materie de securitate cibernetica. in loc s& se bazeze pe masuri
voluntare sau pe standarde sectoriale fragmentate, CRA stabileste un cadru european comun in care
increderea in produsele digitale deriva din securitatea obligatorie, integrata inca din faza de conceptie. Pe
langd armonizarea obligatiilor la nivelul statelor membre ale UE (unde este direct aplicabil), acest regulament
ridica standardele la nivel global, influentand inclusiv practicile tuturor producatorilor din afara UE care doresc

sd aiba acces pe piata europeana.

2.3 Domeniul de aplicare (articolul 2 din CRA)

Conform articolului 2, CRA se aplica tuturor produselor cu elemente digitale a caror utilizare prevazuta sau
utilizare previzibila in mod rezonabil implica o conexiune de date directa sau indirectd, fizica sau logica, la un

dispozitiv sau la o retea.

2.3.1 Definitia produselor cu elemente digitale

Un produs cu elemente digitale (PDE) este orice produs software sau hardware, inclusiv solutii de prelucrare

a datelor la distantd, care are componente digitale si este capabil de conectivitate.”

Domeniul de aplicare include, de asemenea, componentele hardware sau software ale PDE-urilor atunci cand

sunt introduse separat pe piatd.

2.3.2 Excluderi

Anumite produse deja reglementate de legislatia sectoriald nu intra in domeniul de aplicare al CRA :

e Dispozitive medicale [Regulamentul (UE) 2017/745] si dispozitive pentru diagnostic in vitro
[Regulamentul (UE) 2017/746].

e Autovehicule si sisteme conexe [Regulamentul (UE) 2019/2144].

e Echipamente pentru aviatia civila [Regulamentul (UE) 2018/1139].

e Echipamente maritime (Directiva 2014/90/UE).

e Piese de schimb identice pentru componente deja certificate.

e Produse dezvoltate exclusiv in scopuri de apdrare sau de securitate nationala.

e Produse special concepute pentru prelucrarea informatiilor clasificate.
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2.4 Categoriile de produse din cadrul CRA

Conform CRA, produsele cu elemente digitale sunt clasificate in trei categorii principale, concepute pentru a

adapta cerintele de conformitate in functie de nivelul de risc:®

e Produse implicite — Aceasta categorie cuprinde marea majoritate (aproximativ 90 %) a produselor cu
elemente digitale. Aceste produse nu se incadreazad in categoriile cu risc mai ridicat si isi pot demonstra
conformitatea prin autoevaluare.

e Produse importante (anexa Ill la CRA ) — Acestea sunt produse cu risc mai ridicat si sunt impartite in
continuare in:

o Clasa I: Necesita verificdri mai stricte, desi adesea acestea se realizeaza tot prin autoevaluare,
daca exista standarde armonizate sau specificatii comune.
o Clasall: Reprezinta produsele mai critice si impun o evaluare a conformitatii realizatp de un tert.

e Produse critice (anexa IV la CRA ) - Acestea prezintd cel mai mare risc de securitate cibernetica si trebuie
sa fie supuse certificarii conform criteriilor comune europene (EUCC) de cdtre un organism calificat de

evaluare a conformitatii.

. Semnificatie Procedura de
Categorie  Clasa Exemplu de produse

succinta conformitate

Conformitatea este
Imprimante standard, unitati

PDE cu risc scazut demonstratd prin
; USB, instrumente de
Produse (~90% din total), control intern efectuat . .
. - . . de producator, care productivitate de birou,
implicite dispozitive de larg . ) o )
conduce la emiterea difuzoare inteligente, becuri

consum sau de birou . .
unei declaratii UE de conectate, trackere de fitness

conformitate.

Produse cu risc mai
_ | Pentru produsele din Termostate inteligente,
ridicat, care necesita .
L clasa |, producatorii se camere web conectate,
verificari mai stricte, _ o
) . pot baza pe evaluarea prelungitoare Wi-Fi pentru
Clasa | desiadesea pot fiin
. internd, cu conditia locuinte, incuietori inteligente,
| continuare supuse o o ]
. . respectdrii standardelor | sonerii video, electrocasnice
autoevaluarii daca

Produse . armonizate sau a conectate (de exemply,
exista standarde o o o
importante o specificatiilor comune. frigidere inteligente)
aplicabile.
Produsele din Clasa ll, Dispozitive medicale
CI Produse mai critice, prin contrast, necesita conectate (care nu sunt
asa
' necesitd evaluare de | de obicei interventia reglementate de MDR),
cdtre un tert unui organism notificat | sisteme de control industrial,
pentru evaluare gateway-uri loT, sisteme de

> pentru mai multe informatii si clarificiri detaliate, v3 rugim si consultati capitolul 5 din CRA101: intelegerea obligatiilor CRA; si capitolele 3 si 5 din

Cadrul de evaluare metodologica a conformitatii al CRA.
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realizatd de o terta control al accesului in clddiri,
parte. terminale de platg, sisteme de

supraveghere conectate la

cloud.
Acestea trebuie sa fie Echipamente de baza pentru
supuse certificarii retele de telecomunicatii,
Cel mai mareriscde | conform criteriilor infrastructura 5G, module de
securitate cibernetica | europene comune securitate hardware (HSM),
Produse ar putea afecta grav (EUCC), un proces sisteme de gestionare a
critice - siguranta, riguros care implica un infrastructurilor critice,

securitatea sau viata | organism acreditat de platforme de apdrare in
privatd evaluare a conformitdtii. | materie de securitate

cibernetica bazate pe

inteligenta artificiala.

2.5 Operatorii economici care intra in domeniul de aplicare al CRA

CRA stabileste o distributie clara a obligatiilor de-a lungul lantului de aprovizionare, asigurand faptul ca
securitatea cibernetica este abordata nu doar in etapa de fabricatie, ci si in timpul importului, distributiei si

modificdrii produselor.

Acest lant de responsabilitate asigura faptul ca securitatea cibernetica nu este tratatd ca o cerintd punctualg,

ci ca o obligatie continua care revine fiecarui actor implicat in ciclul de viatd al produsului.

Tabelul de mai jos prezinta exemple specifice pentru fiecare operator, evidentiind posibilele implicatii legate
de CRA.

Articolul

Operatorul CRA Exemple de responsabilitati Exemple de scenarii ipotetice®

e  Proiecteaza produse in conditii de securitate

(secure by design / secure by default)
. - . . Un producdtor de termostate inteligente
° Efectueaza evaluari ale riscurilor

L. . ) . | descoperd o vulnerabilitate. Acesta trebuie s
) e Elaboreaza si pastreaza documentatia tehnica
. Articolul L ) lanseze o actualizare de firmware, sd
Producator e  Aplica marcajul CE
13 , - . ) ) informeze clientii si sd raporteze incidentul
e  Furnizeazd actualizdri de securitate si
) . . autoritdtilor in termen de 24 de ore.
gestioneaza vulnerabilitatile

e Notifica vulnerabilitatile exploatate si

incidentele in termen de 24 de ore

° DECLARATIE: in absenta unor dispozitii legislative detaliate privind transpunerea CRA, exemplele prezentate mai jos reprezintd scenarii fictive, dar realiste,
bazate pe o interpretare provizorie a regulamentului. Produsele, contextele si scenariile mentionate pot, in cele din urma, sa nu intre in domeniul de aplicare

al CRA sau sa constituie doar reprezentdri partial exacte, in special in urma transpunerii formale a CRA .
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Introducerea produselor pe piata UE numai Un importator de firewall-uri de retea
daci sunt conforme trebuie sa asigure marcajul CE si
Articolul conformitatea inainte de vanzare. Daca
Importator’ Verificarea marcajului CE si a conformitatii . N L
19 ! ! rebranduieste produsul sau ii modifica
Pastrarea dosarelor tehnice timp de 10 ani software-ul, este considerat
Cooperarea cu autoritatile producétor in temeiul CRA.
Un distribuitor de sonerii video
Confirmarea marcajului CE si a conformitatii conectate detecteaza o vulnerabilitate
Articolu inainte de distribuire care expune <.:latele de autentiﬁcarf).
Distribuitor® Evitarea distribuirii de produse riscante A“cesta? Frebute S? f);?rea'sc? vanzarile,
20 s& notifice autoritétile si s& se
Notificarea autoritatilor cu privire la coordoneze cu producitorul. Dacs
vulnerabilitati/incidente comercializeazé produsul sub propria
marcd, este considerat producdtor.
Asigurarea ca software-ul este intretinut in Un mentenant open-source gaseste o
Administratori Articolul sigurantd vulnerabilitate intr-o biblioteca utilizata
de software Furnizarea de informatii privind in dispozitivele loT. Acesta publica
open-source 2 vulnerabilitatile corectiile i se coordoneaza cu
Cooperarea cu autoritatile si pdrtile interesate utilizatorii pentru a atenua problema.

2.5.1

Reprezentant autorizat (RA) — articolul 18

(Nu reprezintd o categorie de operatori independenti in acelasi sens ca producatorii, importatorii sau

distribuitorii ci, mai degraba, o entitate desemnatd de un producator din afara UE.)

e Actioneaza ca punct de contact al UE pentru producatorii din afara UE.

e Detine documentatia tehnica si declaratia de conformitate UE.

e Raspunde la solicitdrile de informatii din partea autoritatilor.

e Coopereaza cu autoritdtile si poate transmite notificari daca este delegat.

Exemplu: Un reprezentant autorizat (RA) cu sediul in UE pentru un producator de senzori loT din afara UE
furnizeazd documentatie tehnica completd in timpul unui audit sau raspunde la intrebari privind actualizarile
de securitate si gestionarea vulnerabilitatilor.

2.5.2 Modificdri substantiale — articolul 22

Orice operator (inclusiv importatori, distribuitori sau parti terte) care modifica in mod substantial un produs
cu elemente digitale intr-un mod care afecteaza conformitatea este considerat producator din punct de
vedere juridic si trebuie sd respecte toate obligatiile care revin producdtorului (documentatie, marcaj CE,
gestionarea vulnerabilitatilor, raportarea incidentelor). Aceasta nu reprezinta o categorie distinctd de
operatori, ci o reclasificare juridica.
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2.6 Exemple de scenarii ipotetice legate de produs’®

Urmadtoarele sunt exemple de implicatii posibile ale aplicdrii CRA. Acestea sunt scenarii conditionate, care

ilustreaza ce s-ar putea intampla, mai degraba decat cerinte propriu-zise. Fiecare exemplu evidentiaza

aspecte operationale, de reglementare si legate de lantul de aprovizionare.

Vulnerabilitatea dispozitivelor smart home
Un termostat inteligent comercializat pe scard largd ar
putea fi descoperit cd permite accesul neautorizat de la
distantd la reteaua casnicd. Producdtorii ar putea fi nevoiti
sd emitd o actualizare urgentd a firmware-uluj, sd se
coordoneze cu distribuitorii pentru a opri transporturile de
unitdati afectate si sa notifice autoritdtile. Utilizatorii finali s-
ar putea confrunta cu intreruperi temporare ale serviciilor.
Acest scenariu aratd modul in care obligatiile CRA pot
declansa coordonarea intre actori si rdspunsuri operationale.

Incident cu camera de securitate conectata
O camerd de securitate de interior conectatd in retea ar
putea fi descoperitd cd transmite fluxuri video necriptate
cdtre servere terte. Distribuitorii ar putea fi nevoiti sd
opreascd vanzdrile, importatorii ar putea fi nevoiti s
revizuiascd documentatia tehnicd, iar producdtorii ar putea
lansa o corectie pentru a cripta datele. Autoritdtile ar putea
solicita raportarea vulnerabilitatii, ilustrdnd impactul CRA
confidentialitatii consumatorilor si a obligatiilor de
securitate ciberneticd.

Defecienta la un gateway loT industrial

Un gateway IoT utilizat in cladiri inteligente ar putea fi
descoperit cd permite accesul neautorizat la senzorii
conectati. Producdtorii ar putea fi nevoiti sd lanseze o
actualizare software, distribuitorii ar putea opri livrarile
lotului afectat, iar importatorii ar putea fi solicitati sa verifice
dosarele de conformitate actualizate. Operatorii cladirilor ar
putea fi nevoiti s aplice corectiile, arditdnd impactul CRA
asupra loT-ului industrial si a continuitdtii operationale.

Exploatarea unei imprimantei de birou conectate
0 imprimantd multifunctionald de retea multifunctionald ar
putea fi descoperitd ca avdnd un defect care permite
atacatorilor sd acceseze reteaua de birou prin intermediul
dispozitivului. Producdtorul ar putea lansa o actualizare de
firmware, in timp ce distribuitorii se asigurd cd unitdtile
afectate sunt retinute de la vdnzare pand la aplicarea
corectiei. Importatorii ar putea fi responsabili de verificarea
conformitatii cu CE a noilor livrdri. Acest exemplu ilustreazd
rolul CRA in asigurarea securitdtii cibernetice chiar si pentru
dispozitivele de birou cu risc scazut.

Vulnerabilitate la un bec inteligent
O marcd de becuri conectate ar putea fi descoperitd cd este
susceptibild la preluare de la distantd, putdnd deveni parte a
unei retele botnet. Producdtorii ar putea furniza o
actualizare de securitate over-the-air, distribuitorii ar putea
notifica comerciantii sd opreascd vanzarea unitdtilor
vulnerabile, iar importatorii ar putea fi nevoiti sd pdstreze
documentatia tehnicd pentru audit. Utilizatorii finali ar fi
indrumati sd aplice actualizdrile, ardtdnd implicatiile CRA
pentru siguranta loT-ului de consum

Bresa la o sonerie video conectata la cloud
O sonerie video conectatd la cloud ar putea ar putea expune
datele de autentificare din cauza unui design API
nesecurizat. Producdtorul ar putea actualiza firmware si
metodele de autentificare in cloud, in timp ce importatorii si
distribuitorii coordoneazd documentatia de conformitate si
comunicarea cdtre utilizatori. Autoritdtile ar putea fi
notificate in cazul in care vulnerabilitatea este exploatatd in
mod activ. Acest scenariu evidentiazd influenta CRA asupra
programelor informatice, a firmware-ului si a supravegherii
ulterioare introducerii pe piatd.

DECLARATIE: a se vedea nota nr. 6
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2.7 De la domeniul de aplicare al CRA la cerintele legate de CRA ale proiectului

SECURE

Chiar daca legislatia CRA va deveni pe deplin aplicabila abia in decembrie 2027, societdtile sunt puternic
incurajate sd inceapa inca de pe acum alinierea proceselor lor la cerintele CRA. Anticiparea obligatiilor nu
numai cd va facilita tranzitia odatd ce regulamentul va deveni pe deplin aplicabil, dar va consolida si nivelul de

pregdtire pentru piatd si rezilienta solicitantilor pe termen scurt.

Scopul principal al proiectului SECURE este de a sprijini IMM-urile in pregatirea pentru conformitatea cu CRA
prin finantarea unor activitdti si servicii care contribuie direct la indeplinirea obligatiilor CRA. Verificarea
relevantei CRA va face parte din procesul de evaluare efectuat de partenerii SECURE desemnati. Solicitantii
trebuie sa demonstreze ca activitatile propuse sunt clar legate de obligatiile CRA si ca se incadreaza in

domeniul de aplicare al regulamentului.
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3 Activitati, servicii si bunuri finantabile aferente CRA in cadrul

Apelului Deschis

Urmadtoarea listd ofera exemple generale de activitati, bunuri si servicii finantabile, menite sd serveasca drept
ghid pentru solicitanti in identificarea tipurilor de activitati eligibile pentru a primi sprijin. Cu toate acestea, pe
langd aceste exemple, pot fi propuse si servicii suplimentare daca acestea contribuie in mod demonstrabil si
direct la realizarea conformitatii CRA.

Nota pentru solicitanti:

Pentru inspiratie suplimentara cu privire la activitatile finantabile, solicitantii sunt incurajati sa consulte
orientdrile specifice publicate pe canalele web SECURE, inclusiv Tntelegerea obligatiilor CRA - CRA 101,
Cadrul metodologic de evaluare a conformitatii al CRA si cerintele esentiale de securitate cibernetica ale CRA
(Anexa |, Partea I). Acestea ofera modele, recomanddri si sugestii privind conformitatea cu CRA pe langa

exemplele enumerate mai jos.

3.1 Categoria 1: Audit realizat de un organism tert acreditat, cu emiterea certificatului CRA

NOTA IMPORTANTA: Aceastd activitate nu va fi eligibild pentru finantare in primul apel. Va deveni eligibild
abia dupa transpunerea CRA in statele membre ale Uniunii si dupad identificarea mecanismelor si standardelor

pentru certificarea produselor.

Un audit efectuat de o terta parte acreditatd de incredere este o evaluare formald si independentd a
conformitatii, realizata de o organizatie acreditata in cadrul aplicabil al UE. Scopul acestuia este de a verifica
dacd produsul indeplineste cerintele esentiale de securitate cibernetica prevazute in Actul privind Rezilienta
Cibernetica (CRA), inclusiv principiile de securitate prin proiectare (security by design), procesele de gestionare
a vulnerabilitatilor si mecanismele de actualizare sigure. Acest serviciu include un plan de audit structurat, o
analizd aprofundatd a documentatiei, testare functionald si de securitate, identificarea neconformitatilor cu
actiuni corective si, dupa remedierea cu succes a acestora, emiterea unui certificat conform CRA. O astfel de
certificare este o demonstratie concreta a conformitdtii, esentiald atat pentru accesul pe piata, cat si pentru

increderea clientilor.

3.2 (Categoria 2: CRA - Evaluarea securitatii cibernetice, gestionarea riscurilor si evaluarea

conformitatii CRA — Modulul 1: Analiza decalajelor de conformitate cu CRA

Aceasta analiza a decalajelor de conformitate cu CRA examineaza in mod sistematic daca procesele-suport
aferente fabricarii sau distribuirii unui produs care intrd sub incidenta CRA indeplinesc cerintele prevazute de
regulament. Ea compara practicile curente cu controalele impuse, precum divulgarea vulnerabilitatilor,
jurnalizarea, actualizdrile de securitate si documentatia, siidentifica eventualele deficiente. Rezultatul consta
intr-un registru al neconformitdtilor prioritizat, care ii permite solicitantului sd inteleaga clar masurile tehnice

si organizatorice specifice necesare pentru atingerea conformitatii depline.
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Exemple de rezultate

preconizate

Descriere

Exemple de indicatori-cheie

de performanta

Raport de analiza a
decalajelor de

conformitate cu CRA

Document care evidentiazd decalajele dintre procesele

actuale si cerintele prevdzute de CRA.

Numadrul controalelor CRA

evaluate

Registrul de analiza a

decalajelor

Tabel sau foaie de calcul care enumerd deficientele

identificate si nivelurile de criticitate.

Procentul decalajelor identificate
documentate in registrul

decalajelor

Lista de verificare a

conformitatii

Document care atestd respectarea controalelor-cheie
prevazute de CRA: divulgarea vulnerabilitdtilor,

Jjurnalizareq, actualizdrile si documentatia.

Numdrul de decalaje cu prioritate
ridicatd identificate in raport cu

decalajele totale

Rezumatul

constatarilor

Prezentare sau PDF care sintetizeazd principalele

decalaje si actiunile recomandate.

Rata de finalizare a listei de

verificare a conformitatii

Pachet de documente

justificative

Dosar cu documente justificative care demonstreazd
practicile actuale si decalajele identificate (politici sau

proceduri rezultate),

Nr. de politici elaborate

Exemplu de jaloane (milestones):

e Finalizarea evaludrii initiale a controalelor CRA si identificarea decalajelor

e Predarea registrului prioritar al decalajelor si a listei de verificare a conformitatii

e Transmiterea raportului final de analizd a decalajelor de conformitate cu CRA impreuna cu un rezumat

executiv

3.3 (Categoria 3: Guvernanta securitdtii cibernetice, gestionarea riscurilor si evaluarea

conformitatii CRA - Modulul 2: Analiza nevoilor de conformitate cu CRA si a riscurilor

Aceasta evaluare analizeaza nevoile de conformitate in raport cu riscurile identificate de-a lungul intregului
ciclu de viatd al produsului. Acesta ia in considerare scenariile de amenintare, analiza probabilitatii si a
impactului, dependenta de componente furnizate de terti, precum si posibila expunere la riscuri de

reglementare. Riscurile sunt corelate cu controalele relevante prevazute de CRA, asigurand astfel alinierea

strategiilor de diminuare a riscurilor atat la cerintele legale, cat si la cele de securitate.

Exemple de livrabile

Descriere

Exemple de indicatori-cheie de

performanta (KPI)

Raport de evaluare a
riscurilor in raport cu
CRA

Document care coreleazd riscurile identificate
cu controalele prevazute de CRA / modele de

analizd a riscurilor

Numdrul riscurilor identificate si

clasificate (scazut/mediu/ridicat))

Document de analiza a
scenariului de

amenintare

Raport care detaliazd amenintdrile potentiale,

probabilitatea si impactul acestora

Numdrul de amenintdri analizate si

de impacturi cuantificate
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Registrul riscurilor
aferente
componentelor

furnizate de terti

Foaie de calcul care enumerd dependentele si

riscurile asociate

Numdrul de componente critice

furnizate de terti evaluate

Evaluarea expunerii la

riscuri de reglementare

Document care sintetizeazd sanctiunile si obligatiile

potentiale in caz de neconformitate (NC)

Numdrul de NC / regulamentdiri /

controale analizate

Pachet de recomandari
pentru diminuarea

riscurilor

Prezentare sau PDF care descrie actiunile

corective sugerate si prioritdtile

Numarul de mdsuri de diminuare a

riscurilor propuse

Exemplu de jaloane (milestones):

e Finalizarea cartografierii scenariilor de amenintare si identificarea initiald a riscurilor

e Livrarea registrului de riscuri si evaluarea expunerii la riscuri de reglementare

e Transmiterea Raportului final privind necesitdtile de conformitate si analiza riscurilor CRA

3.4 (Categoria 2: Guvernanta securitdtii cibernetice, gestionarea riscurilor si evaluarea

conformitatii CRA - Modulul 3: Planul de remediere pentru conformitatea cu CRA

Planul de remediere pentru conformitatea cu CRA reprezinta o foaie de parcurs structurata si aplicabila

pentru remedierea lacunelor de conformitate identificate Acesta defineste activitdtile de remediere, atribuie

responsabilitati, stabileste termene si detaliaza resursele necesare. Planul este aliniat cu ciclurile de

dezvoltare ale organizatiei, asigurand integrarea imbunatatirilor de conformitate in lansdrile regulate de

produs, si nu tratarea lor ca interventii punctuale

Exemple de rezultate

preconizate

Document plan de

remediere al CRA

Descriere

Foaie de parcurs realizabild care detaliazd
activitdtile, responsabilitdtile si termenele de

remediere

Exemple de indicatori-cheie

de performanta

Procentul de lacune identificate cu

actiuni de remediere atribuite

Plan de alocare a

resurselor

Foaie de calcul sau diagramd care indicd personalu
alocat, bugetul si instrumentele pentru fiecare

sarcind de remediere

Numadrul de sarcini de remediere

finalizate conform programului

Instrument de urmarire
a activitatii de

remediere

Jurnal sau tablou de bord care prezintd progresele

inregistrate in ceea ce priveste actiunile corective

Numadrul de resurse alocate in

raport cu cele planificate

Registru actualizat de

inchidere a decalajelor

Document care prezintd situatia lacunelor

identificate anterior

Reducerea in timp a numdrului de

neconformitdti critice

Dovezi privind masurile

de remediere puse in

aplicare

Documente tehnice sau materiale care
demonstreazd cd s-a realizat punerea in aplicare a

unei mdsuri de remediere

Nr. de dovezi incdrcate care
evalueazd punerea in aplicare a

mdsurilor de remediere
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Exemplu de jaloane (milestones):

e Aprobarea planului initial de remediere de cdtre partile interesate ale proiectului
e Finalizarea a x % din activitdtile de remediere

e Remedierea completd a decalajelor de conformitate identificate si finalizarea Planului de remediere

3.5 (Categoria 3: Formare privind cerintele CRA

Un program de formare directionat, care oferd personalului o intelegere clara a obligatiilor prevazute de CRA
si a cerintelor esentiale de securitate cibernetica. Temele abordate includ principiile de proiectare sigura,
obligatiile privind documentatia, cdile de evaluare a conformitdtii, obligatile de supraveghere post-
introducere pe piatd si gestionarea vulnerabilitatilor. Scopul este de a crea un nivel comun de intelegere in

toate echipele relevante, reducand la minimum erorile si asigurand o abordare unitard a conformitatii.

Exemple de rezultate Exemple de indicatori-cheie
Descriere

preconizate de performanta

Document programa de | Programa detaliatd care acoperd obligatiile CRA si . ) )
Numdrul de cerinte acoperite

formare cerintele in materie de securitate ciberneticd

Diapozitive prezentare ) o Numdrul de documente distribuite
PowerPoint sau PDF pentru sesiuni de formare

de formare participantilor

Numdrul de membri ai personalului
Inregistrari de prezenta | Lista membrilor personalului care au participat siau | formati

si de finalizare finalizat formarea / fnregistmrea sesiunii de formare | Numdrul de sesiuni de formare

1]

desfdsurate

Procentul de participanti care au

Rezultatele evaluarii Rezultatele chestionarelor sau testelor pentru promovat evaluarea formdrii /

formarii mdsurarea intelegerii Scorul mediu al participantilor la
evaludrile formdrii

Raport de feedback Rezumatul feedbackului si al sugestiilor de Ratingul de satisfactie al

privind formarea imbundtdtire ale participantilor participantilor

Exemplu de jaloane (milestones):

e Finalizarea sesiunii initiale de formare pentru toate echipele relevante
e 100 % din personal promoveaza evaluarea aferenta formdrii

e Intocmirea Raportului final de formare si centralizarea feedback-ului

3.6 Categoria 4: Cursuri de formare in materie de securitate cibernetica legate de CRA

Perfectionare practica si tehnica pentru dezvoltatori, ingineri si personalul de securitate, in vederea alinierii
activitdtilor curente la cerintele prevazute de CRA. Temele pot include practici de programare securizata,
tehnici de modelare a amenintarilor, gestionarea in conditii de securitate a componentelor open-source si
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remedierea vulnerabilitdtilor identificate in cadrul evaludrilor. Instruirea este conceputd astfel incat sd aiba
un impact operational imediat.

Pentru un exemplu de livrabil, consultati sectiunea ,Activitate de instruire privind cerintele CRA".

3.7 Categoria 5: Sprijin de specialitate in implementarea proiectului de conformitate CRA

Asistentd de specialitate, sub forma de consultanta si sprijin practic in implementarea proiectului, pentru
coordonarea procesului de conformitate cu CRA. Expertii oferd indrumare tehnica, revizuiesc documentele si
materialele elaborate, coordoneaza fluxurile de lucru aferente remedierii si monitorizeaza progresul. Aceasta
activitate este deosebit de valoroasa pentru IMM-urile care nu dispun de expertiza interna in materie de CRA,

asigurand acuratete si eficienta pe tot parcursul proiectului.

Exemple de rezultate Exemple de indicatori-cheie

Descriere
preconizate de performanta

Rapoarte de indrumare | Documentatia privind consilierea oferitd cu privire la | Numdrul de mdsuri de conformitate

tehnica mdsurile de conformitate acoperite
Lo o ) ) ) Numdrul de politici elaborate si/sau
Artefacte revizuite Politici, proceduri sau documente tehnice actualizate L
puse in aplicare
Jurnale de coordonare _ o o ) Procentul de artefacte ale proiectului
Evidenge ale sarcinilor, atribuirilor si progresului ) )
a fluxului de lucru examinate si aprobate
Rapoarte de Monitorizarea etepelor cheie de conformitate si | Numdrul de lacune de conformitate
monitorizare a remedierea lacunelor abordate pe baza indrumdrilor
progreselor expertilor

Numadrul de reuniuni

0

Rezumatele sesiunilor | Notele de sedingi care detaliazd recomanddrile s B L )
. Numdrul de recomanddri puse in
de consultanta etapele urmdtoare

aplicare

Exemplu de jaloane (milestones):

e Finalizarea analizei initiale a conformitatii de cdtre experti
e Finalizarea planurilor de remediere a fluxului de lucru

e Transmiterea raportului consolidat de monitorizare a progreselor inregistrate

3.8 C(Categoria 6: Teste de vulnerabilitate

Evaludri periodice ale vulnerabilitdtilor produsului, care acoperda componentele software, firmware si
hardware pentru identificarea punctelor slabe exploatabile. Evaludrile pot include analize statice si dinamice,
revizuiri de configuratie si verificari ale dependentelor. Detectarea timpurie a vulnerabilitatilor este esentiald
pentru remedierea acestora inainte ca ele sd poata fi exploatate, contribuind in mod direct la conformitatea
cu CRA.
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Exemple de rezultate

preconizate

Descriere

Exemple de indicatori-cheie

de performanta

Rapoarte de evaluare a
vulnerabilitatilor si

plan de remediere

Documentarea detaliatd a vulnerabilitatilor

detectate si a remedierilor sugerate

Jurnale de analiza

statica si dinamica

Inregistrdri de la scandiri automate de cod si teste de

rulare

Numdrul de vulnerabilitati
identificate

Numdrul de VA efectuate
Numdrul de sisteme/aplicatii
analizate

Procentul de acoperire al

sistemelor/componentelor testate

Rapoarte de revizuire a

configuratiei

Evaluarea configuratiilor sistemelor si dispozitivelor

Distributia gravitatii vulnerabilitatilor

detectate

Rapoarte de verificare

a dependentelor

Analiza bibliotecilor sau componentelor terte

Numadrul de biblioteci testate

Patch-uri si corectii

Implementarea corectiilor si remedierilor pentru

vulnerabilitdtile identificate

Numdrul de vulnerabilitdti remediate

Exemplu de jaloane (milestones):

e Finalizarea evaludrii initiale a vulnerabilitatilor

e Implementarea actiunilor de remediere a vulnerabilitatilor critice

e Aprobarea raportului final de evaluare a vulnerabilitdtii de catre echipa de conformitate

3.9 (ategoria 7: Teste de laborator

Testare controlata, realizata in laborator, pentru a verifica daca functiile de securitate ale unui produs, precum

criptarea, autentificarea si controlul accesului, functioneaza conform intentiei, in conditii reproductibile.

Aceste teste furnizeaza dovezi solide ca produsul indeplineste cerintele esentiale prevdzute de CRA.

Exemple de rezultate

preconizate

Descriere

Exemple de indicatori-cheie

de performanta

Rapoarte de evaluare a
vulnerabilitatilor si

plan de remediere

Documentarea detaliatd a vulnerabilitatilor

detectate si a remedierilor sugerate

Jurnale de analiza

statica si dinamica

Inregistréiri de la scandiri automate de cod si teste de

rulare

Numdrul de vulnerabilitati
identificate

Numdrul de VA efectuate
Numdrul de sisteme/aplicatii
analizate

Procentul de acoperire al

sistemelor/componentelor testate

Rapoarte de revizuire a

configuratiei

Evaluarea configuratiilor sistemelor si dispozitivelor

Distributia gravitatii vulnerabilitatilor

detectate

Rapoarte de verificare

a dependentelor

Analiza bibliotecilor sau componentelor terte

Numadrul de biblioteci testate

Patch-uri si corectii

Implementarea corectiilor si remedierilor pentru

vulnerabilitdtile identificate

Numdrul de vulnerabilitati remediate
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Exemplu de jaloane (milestones):

e Finalizarea testelor initiale de laborator pentru toate elementele de securitate vizate
e Verificarea functionalitdtii mecanismelor de criptare, autentificare si control al accesului

e Revizuirea si aprobarea orientdrilor tehnice si a materialelor rezultate de cdtre partile interesate

3.10 Categoria 8: Teste de penetrare

Atacuri cibernetice simulate, autorizate, realizate de testeri cu experienta pentru a evalua gradul real de
exploatabilitate al vulnerabilitatilor. in contextul CRA, testarea de penetrare acoperd multiple suprafete de

atac,firmware, API-uri, interfete cloud, sisteme incorporate si demonstreaza atat conformitatea, cat si

rezilienta produsului.

Exemple de rezultate . Exemple de indicatori-cheie de
: Descriere o
preconizate performanta
Raport de teste de Numdrul de exploatdri reusite
penetrare siplan de | Exploatdri documentate si remedieri sugerate Sisteme testate
remediere Acoperirea suprafetei de atac
Exploatari de tip . . Numdrul de puncte de contact(POC-uri)
Demonstratii de atacuri
Proof-of-Concept Gravitatea vulnerabilitdtilor
Verificarea

i . o ] ] ] Numdrul de configurdri gresite
configuratiei si a Evaluarea riscurilor de sistem si ale tertilor S
ot Biblioteci/componente testate

dependentelor

Verificarea _ o . -
Validarea remedierilor Numdrul de vulnerabilitdti atenuate

remedierii

Exemplu de jaloane (milestones):

e Finalizarea testului initial de penetrare
e Demonstrarea exploatarilor critice

e Masuri de atenuare aplicate si verificate

3.11 Categoria 9: Serviciu de evaluare de catre terti pentru CRA

NOTA IMPORTANTA: Aceast3 activitate nu va fi eligibild pentru finantare in cadrul primului apel, ci va deveni
eligibila dupa transpunerea CRA in legislatiile fiecarui stat membru al Uniunii Europene si dupa identificarea

mecanismelor si standardelor pentru certificarea produselor.

0 evaluare independentd realizatd de o organizatie autorizatd, in scopul verificarii conformitatii cu CRA. Acest
serviciu ofera o verificare impartiald a conformitdtii si este deosebit de important pentru categoriile de

produse cu risc ridicat, pentru care evaluarea de cdtre o terta parte este impusa de CRA.

18
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3.12 Categoria 10: Instrumentul de autoevaluare al CRA

Un instrument structurat de autoevaluare, cum ar fi o lista de verificare sau o platforma software care
ghideaza organizatiile prin cerintele prevazute de CRA. Acesta faciliteazd identificarea timpurie a decalajelor

de conformitate, sprijinind remedierea proactiva si reducand dependenta de mdsuri reactive.

Exemple de rezultate Exemple de indicatori-cheie de
Descriere

preconizate performanta

Numdrul de evaludri finalizate

Rapoarte de Evaludri finalizate care indicd starea de
) Lacune de conformitate identificate
autoevaluare conformitate ) )
Acoperirea cerintelor CRA
Rezultate ale listeide | . Numdrul de elemente evaluate
Indrumare structuratd si verificdri automatizate
verificare Procentul de cerinte evaluate

Numdrul de decalaje abordate
Planul de remediere | Actiuni pentru abordarea decalajelor detectate Timpul necesar pentru punerea in aplicare

a actiunilor corective

Tabloul de bord

. .. o R o ... | Ratadeimbundtdtire in timp
privind urmarirea Vizualizarea imbundtdtirilor aduse conformitdtii . o
Numdrul de probleme inchise

progreselor

Exemplu de jaloane (milestones):
e Finalizarea autoevaludrii initiale
e |dentificarea decalajelor de conformitate

e Implementarea actiunilor de remediere

3.13 Categoria 11: Dezvoltare software — Securitate din faza de proiectare (Security by

design) pentru produsele CRA

Integrarea securitatii in ciclul de viata al dezvoltarii software (SDLC), in conformitate cu principiile CRA.

Aceasta include modelarea amenintdrilor, standarde de programare securizata, gestionarea Software Bill of

Materials (SBOM) si testarea de securitate integrata in fluxurile CI/CD.

Exemple de rezultate . Exemple de indicatori-cheie de
. Descriere >
preconizate performanta
Proiectare securizata
. Documentarea cerintelor de securitate si a Numdrul de amenintdri identificate
si modele de . . ) »
scenariilor de amenintare Acoperirea componentelor critice
amenintari
Codul securizat si Cod dezvoltat in conformitate cu standardele de | Numdrul de probleme de cod detectate
SBOM codificare securizate si SBOM mentinut Procentul componentelor cu SBOM
Rapoarte de testare a | Rezultatele testelor statice, dinamice si de Numdrul de vulnerabilitdti detectate
securiti!:ii dependentd integrate in ci/cd Procentul de acoperire a testului
Remediere si Remedieri aplicate si verificate in conducta de Numdrul de probleme solutionate
Verificare dezvoltare Timpul pdnd la remediere

Funded by 19

the European Union




Exemplu de jaloane (milestones):

e Finalizarea modelarii amenintarilor
e Integrarea practicilor de programare securizata si SBOM

e Efectuarea de testelor automate de securitate

3.14 Categoria 12: Continuitatea activitatii, planificarea incidentelor si a raspunsului la

incidente pentru produsele si procesele vizate de CRA

Dezvoltarea unor cadre operationale pentru detectarea, raspunsul la incidente si recuperarea in urma
acestora, care sa respecte cerintele prevdzute de CRA. Aceasta include proceduri de mentenantd urgenta,
implementarea actualizarilor securizate si protocoale de comunicare cu clientii in cazul producerii unor

incidente.

Exemple de rezultate Exemple de indicatori-cheie de
Descriere

preconizate performanta

. Proceduri documentate pentru detectarea Numdrul de incidente detectate
Planul de raspuns la B .
incidentelor, raspunsul la acestea si redresarea Timpul mediu de rdspuns (MTTR)

incidente . . .
in urma acestora Acoperirea proceselor critice

Obiectivele privind timpul de recuperare
Planul de continuitate | Cadrul pentru mentinerea operatiunilor esentiale | (RTO)
a afacerii in timpul perturbdrilor Obiectivele punctului de recuperare (RPO)

Procentajul de integralitate a planului

. e - Numdrul de incercdri efectuate
Teste si Rapoarte de | Rezultatele exercitiilor, simuldirilor si exercitiilor o . )
Eficacitatea rdaspunsului

simulare de scenarii o '
Rata de inchidere a decalajelor
Protocoale de Proceduri definite pentru notificarea pdrtilor Numdrul de comunicdri executate la timp
comunicare interesate si a clientilor in timpul incidentelor Satisfactia pdrtilor interesate

Exemplu de jaloane (milestones):

e Finalizarea planurilor initiale de incident si de continuitate a activitatii
e Executarea primei simuldri/exercitiu

e Implementarea actiunilor corective rezultate in urma testelor

3.15 Categoria 13: Evaluarea riscurilor si a securitatii lantului de aprovizionare

Evaluare cuprinzatoare a furnizorilor terti si a componentelor acestora, pentru a asigura respectarea
cerintelor de securitate prevazute de CRA. Activitdtile includ audituri ale furnizorilor, clauze contractuale
privind securitatea si evaluarea riscurilor bazata pe SBOM, in vederea reducerii vulnerabilitatilor din lantul de

aprovizionare.

Funded by I_Llj FECCC-, :

the European Union

€



Exemple de rezultate

preconizate

Descriere

Exemple de indicatori-cheie de

performanta

Rapoarte de evaluarea

securitatii furnizorilor

Evaluarea furnizorilor terti in raport cu

cerintele CRA

Numdrul de furnizori evaluati
Gravitatea riscurilor identificate

Acoperirea furnizorilor critici

Audit si Rapoarte de

verificare

Dovezi provenite din auditurile la fata locului

sau de la distantd ale furnizorilor

Numdrul de audituri efectuate

Deficiente de conformitate detectate

Analiza riscurilor

bazata pe SBOM

Evaluarea componentelor de la terti utilizénd

lista de materiale software

Numdrul de componente analizate

Vulnerabilitdtile identificate

Remediere si Plan de

atenuare

Actiuni de abordare a riscurilor din lantul de

aprovizionare

Numdrul de riscuri atenuate
Timpul necesar pentru punerea in aplicare

a actiunilor corective

Exemplu de jaloane (milestones):

e Finalizarea evaludrilor initiale ale furnizorilor

e Executarea auditurilor furnizorilor

e |dentificarea si atenuarea riscurilor critice din lantul de aprovizionare

3.16 Categoria 14: Conformitate privind Protectia datelor si confidentialitatea

Alinierea proiectarii si functionarii produsului la legislatia privind protectia datelor, inclusiv GDPR, in

concordantd cu obligatiile prevazute de CRA. Aceasta asigurd abordarea integratd a securitatii si

confidentialitatii, acoperind minimizarea datelor, stocarea securizata si gestionarea incdlcarilor de securitate.

Exemple de rezultate

preconizate

Descriere

Exemple de indicatori-cheie de

performanta

Evaluarea impactului
asupra protectiei
datelor (DPIA)

Evaluarea activitdtilor de prelucrare a datelor in

raport cu CRA si cu cerintele de confidentialitate

Numdrul de DPIA finalizate
Numdrul de decalaje in materie de

conformitate identificate

Confidentialitate si
Implementarea
controalelor de

securitate

Integrarea minimizdrii datelor, a criptdrii si a

controalelor de acces

Procentul de sisteme cu controale puse in
aplicare
Numdrul de defectiuni de control

detectate

Raspuns la incalcare

si Plan de raportare

Proceduri pentru detectarea, raportarea si

atenuarea incdlcdrilor securitétii datelor

Timpul mediu de detectare/rdspuns
(MTTD/MTTR)

Numdrul de incdlcdri raportate la timp

Rapoarte de verificare

a conformitatii

Documentarea auditurilor si a analizelor care

confirmd respectarea vietii private

Numdrul de audituri efectuate

Numdrul de probleme remediate
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Exemplu de jaloane (milestones):

e Finalizarea evaludrii initiale a impactului asupra protectiei datelor (DPIA) initiale
e Implementarea controalelor de confidentialitatea si securitatea

e Executarea exercitiilor de raspuns la bresele de securitate

3.17 Categoria 15: Sprijin privind obligatiile de reglementare si documentatia aferenta CRA

NOTA IMPORTANTA: Aceastd activitate nu va fi eligibild pentru finantare in timpul primului apel. Va deveni
eligibila abia dupa transpunerea CRA in fiecare stat membru al Uniunii si dupa identificarea mecanismelor si

standardelor pentru certificarea produselor.

Sprijin pentru pregdtirea si mentinerea documentatiei tehnice si a evidentelor de reglementare impuse de
CRA, cum ar fi declaratiile de conformitate, planurile de supraveghere post-introducere pe piata si politicile

de divulgare a vulnerabilitatilor.

3.18 Categoria 16: Servicii si instrumente de monitorizare, protectie si prevenire

Implementarea unor instrumente si servicii pentru monitorizare continud, prevenirea proactivd a
amenintdrilor si detectarea incidentelor. Exemplele includ sisteme de detectie a intruziunilor, scanare

antimalware, controlul accesului, gestionarea privilegiilor si solutii de criptare.

Exemple de rezultate Exemple de indicatori-cheie de
Descriere

preconizate performanta

Monitorizare si « . .
Implementarea scanerelor malware IDS | Numdrul de sisteme monitorizate

Instrumente de o L . oL
sia sistemelor de inregistrare Numarul de amenintari detectate
detectare
Accessul si Implementarea  controalelor  pentru | Numarul de conturi privilegiate
Managementul gestionarea accesului si privilegiilor | gestionate
privilegiilor utilizatorilor inclcdri ale accesului detectate

. . . . _ | Procentul de date criptate
Criptarea si Protectia | Implementarea solutiilor de criptare si . o
Numarul de incidente legate de

datelor stocare securizata )
protectia datelor
Prevenirea Rapoarte privind amenintdrile detectate, . o _
R . s ) ) o Numarul de amenintdri prevenite
amenintarilor si masurile de prevenire si actiunile de

. Timpul mediu de raspuns (MTTR)
Rapoarte de raspuns | atenuare

Exemplu de jaloane (milestones):

e Implementarea instrumentelor de monitorizare si protectie
e Implementarea controalelor de acces si de gestionare a privilegiilor

e Executarea procedurilor de detectare si prevenire a amenintarilor
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3.19 Bunuri si licente

Solicitantii pot achizitiona, de asemenea, bunuri sau tehnologii atunci cand astfel de achizitii sunt necesare
pentru realizarea uneia dintre activitdtile eligibile mentionate mai sus sau atunci cand acestea sunt esentiale
pentru implementarea cu succes a proiectului ori pentru atingerea obiectivelor de conformitate cu CRA. in
special, achizitiile eligibile pot include tehnologii de securitate cibernetica si rezilienta digitala destinate

protejdrii sistemelor informatice, mediilor de productie sau produselor propriu-zise.

Va rugam sa retineti ca costurile aferente bunurilor si licentelor vor fi acoperite doar pentru perioada de
utilizare din cadrul intervalului de 180 de zile aferent implementarii proiectului. Exemplele pot include, fara a

se limita la acestea:

e instrumente de securitate a retelei, precum firewall-uri, sisteme de detectare si prevenire a intruziunilor
(IDS/IPS) si gateway-uri de generatie noud;

e tehnologii de protectie a datelor, inclusiv software de criptare, sisteme sigure de gestionare a cheilor si
solutii de prevenire a pierderii datelor (DLP);

e solutii de securitate pentru endpoint-uri si dispozitive, precum antivirus, solutii de detectare si raspuns
la nivel de endpoint (EDR), Extended Detection and Response (XDR) sau solutii de management al
dispozitivelor mobile (MDM);

e instrumente de gestionare a vulnerabilitatilor si a conformitatii, inclusiv software pentru teste de
penetrare, sisteme automate de gestionare a patch-urilor si scanere de vulnerabilitati;

e medii securizate pentru dezvoltare si monitorizare, precum platforme de analizd a codului, instrumente
de monitorizare continud a securitatii si sisteme de jurnalizare / alertare (de exemplu, SIEM);

e solutii pentru protectia mediului de productie, de exemplu firewall-uri industriale, sisteme de detectare
a intruziunilor pentru tehnologie operationala (OT) si dispozitive de control al accesului;

e servicii cloud securizate si instrumente de securitate pentru containere, inclusiv platforme de protectie a
sarcinilor de lucru in cloud (CWPP) si solutii de scanare a containerelor;

e solutii de gestionare a identitdtii si accesului (IAM), sisteme de autentificare multifactor (MFA) si
instrumente de gestionare a accesului privilegiat (PAM).

e instrumente de gestionare a Software Bill of Materials (SBOM) si solutii de scanare a dependentelor,
pentru securitatea lantului de aprovizionare;

e platforme pentru detectarea incidentelor, raspunsul la incidente si recuperare, inclusiv instrumente
automate de alertare si orchestrare;

e solutii securizate pentru actualizari si managementul patch-urilor, destinate sistemelor incorporate sau

dispozitivelor loT.

NOTA IMPORTANTA: Achizitia de bunuri va fi evaluata cu atentie de citre Comitetul de evaluare pentru a se
verifica dacd atat costurile declarate, cat si bunurile care urmeazd sa fie achizitionate sunt coerente cu
propunerea de proiect. Exemplele de mai sus nu reprezinta in mod necesar articole care vor fi acceptate
automat la depunerea propunerii. Eligibilitatea acestora va depinde de contextul implementarii si de relevanta
lor in cadrul proiectului propus.
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