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Program Horizon Europe

Program de lucru Horizon Europe Work Programme 2026-2027 — Cluster 3: Civil Security for
Society

Autoritate implementare European Commission (implementare indirecta prin ECCC)

Cod apel HORIZON-CL3-2026-02-CS-ECCC-02

Titlu apel Enhancing the Security, Privacy and Robustness of Al Models and Systems
(SecureAl)

Domeniu / Topic Cybersecurity — securitatea, confidentialitatea si robustetea modelelor si

sistemelor de IA

Tip actiune Innovation Action (IA)

Tip acord de finantare Horizon Lump Sum MGA

Rata de finantare 70 % (pana la 100 % pentru entitati non-profit)

Data deschiderii apelului 03 martie 2026

Data limita de depunere 15 septembrie 2026, ora 17:00 (ora Bruxelles-ului)

Obiectivul apelului Consolidarea rezilienttei sistemelor de inteligenta artificiala impotriva

diferitelor tipuri de amenintari si atacuri, in conformitate cu
Regulamentul IA (Al Act).

Rezultate asteptate * Modele si sisteme de IA robuste capabile sa reziste diferitelor clase de
manipulare ostila;

¢ Mecanisme inovatoare de aparare pentru modelele si sistemele de IA
impotriva noilor familii de atacuri;

¢ Metodologii pentru detectarea si atenuarea atacurilor, cum ar fi
otravirea datelor (data poisoning), exploatarea backdoor-urilor si
clasificarea eronata;

¢ Sisteme de IA care utilizeaza tehnologii de imbunatatire a
confidentialitatii (PET), mentindnd confidentialitatea datelor si
conformitatea cu reglementarile.

Tipuri de beneficiari Universitati, institute de cercetare, industrie, IMM-uri si alte organizatii
din state membre UE sau tari asociate

Structura consortiului Minimum 3 entitati independente din 3 state membre sau asociate

Buget total al topicului 21,2 milioane EUR

Buget estimat per proiect aprox. 4,2 milioane EUR

Numar estimat de proiecte aprox. 5

Restrictii de participare Participare limitata la entitati din state membre UE sau tari asociate.
Entitatile stabilite in China nu sunt eligibile sa participe la aceasta Actiune
de Inovare.

Domeniu de aplicare detaliat

Descriere generala Dependenta crescanda de IA in securitatea cibernetica, infrastructurile
critice si procesele decizionale ridicd preocupari cu privire la securitatea si
robustetea sistemelor de IA. Propunerile ar trebui sa abordeze:

Modele IA robuste Explorarea tehnicilor de consolidare a modelelor impotriva perturbarilor
adversariale: antrenament adversarial, optimizare robusta, mecanisme de
aparare.




Detectare date compromise

Avansarea metodologiilor pentru identificarea si atenuarea seturilor de
date manipulate sau otravite: detectarea anomaliilor, urmarirea
provenientei, validare automata.

IA privata (Private Al)

Evaluare si conditii

Model depunere

Dezvoltarea de mecanisme pentru antrenarea si operarea modelelor de
IA in medii care protejeaza confidentialitatea: invatare federatad, agregare
securizata, calcul pe date criptate, criptare homomorfa rezistenta la
amenintari cuantice, inferenta securizata in deep learning.

Etapa unica (single-stage)

Limita de pagini

45 pagini (lump sum IA)

Criterii de evaluare

Propunerile vor fi evaluate pe baza a trei criterii: Excelenta, Impact si
Calitatea si eficienta implementarii. Fiecare criteriu se noteaza cu un
punctaj de la 1 la 5. Pragul minim per criteriu este 3, iar pragul minim
cumulat al celor trei criterii este 10. Pentru Actiunile de Inovare, criteriul
Impact beneficiaza de o pondere de 1,5 in stabilirea clasamentului.

Observatie securitate

Context

Program

Unele activitati pot implica informatii clasificate sau rezultate sensibile
(EUCI/SEN).

Horizon Europe — principalul program de finantare al UE pentru cercetare
si inovare 2021-2027 (95,5 miliarde EUR). Clusterul 3, Destinatia
»Securitate cibernetica sporita”.

Implementare

Linkuri utile

Funding & Tenders Portal

ECCC implementeaza actiunile gestionate indirect, conform
Regulamentului (UE) 2021/887.

https://ec.europa.eu/info/funding-
tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-
2026-02-cs-eccc-02

Programme Guide

https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-
2027/horizon/guidance/programme-guide horizon en.pdf

General Annexes 2026-2027

https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-
2027/horizon/wp-call/2026-2027/wp-15-general-annexes horizon-2026-
2027 en.pdf
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