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Domeniu / Topic

Tip actiune

Cybersecurity — scheme criptografice avansate si implementari
criptografice de fnalta siguranta

Research and Innovation Action (RIA)

Tip acord de finantare

Rata de finantare

Horizon Lump Sum MGA

100 %

Data deschiderii apelului

03 martie 2026

Data limita de depunere

Obiectivul apelului

15 septembrie 2026, ora 17:00 (ora Bruxelles-ului)

Avansarea schemelor criptografice si a implementarilor software
criptografice de Tnalta siguranta, in contextul tranzitiei catre criptografia
post-cuantica.

Rezultate asteptate

Tipuri de beneficiari

¢ Primitive criptografice cu rezistenta la atacuri cuantice, incluzand si
abordari alternative celor bazate pe retele (lattice-based), destinate
securizarii si protejarii confidentialitatii portofelelor digitale, precum si
conceperea si implementarea de solutii post-cuantice pentru
autentificarea entitatilor si negocierea de chei autentificate in medii de
comunicatie nesecurizate;

¢ Instrumente de verificare formald, abordari imbunatatite de Software
Criptografic de Tnalt3 Sigurants (HACS) si integrarea acestora in
fluxurile de lucru software, pentru garantii solide de securitate in
migrarea post-cuantica.

Universitati, institute de cercetare, industrie, IMM-uri si alte organizatii
din state membre UE sau tari asociate

Structura consortiului

Buget total al topicului

Minimum 3 entitati independente din 3 state membre sau asociate

15 milioane EUR

Buget estimat per proiect

aprox. 3,75 milioane EUR

Numar estimat de proiecte

Restrictii de participare

aprox. 4

Participare limitata la entitati din state membre UE sau tari asociate,
necontrolate direct sau indirect de tari neeligibile.

Domeniu de aplicare detaliat

Descriere generala

a. Scheme si protocoale PQC
avansate

Dezvoltarea de noi semnaturi digitale si scheme criptografice avansate
pentru portofelele digitale/elD-uri, conexiuni securizate prin retele
nesecurizate (protocoale de autentificare, PAKE, recuperare date). O zona
cheie: Software Criptografic de Tnalts Siguranta (HACS).

Incluzand scheme non-lattice, recomandari care echilibreaza securitatea,
performanta si usurinta in utilizare, bazate pe biblioteci software open-
source reutilizabile.




b. Limbaj unificat de
specificatii si instrumente
HACS

Dezvoltarea si imbunatatirea instrumentelor si metodologiilor pentru
evaluarea implementarii si utilizarii criptografiei in aplicatii software,
oferind garantii formale, verificate automat.

Evaluare si conditii

Model depunere

Etapa unica (single-stage)

Limita de pagini

Criterii de evaluare

45 pagini (lump sum RIA)

Propunerile vor fi evaluate pe baza a trei criterii: Excelenta, Impact si
Calitatea si eficienta implementarii. Fiecare criteriu se noteaza cu un
punctaj de la 1 la 5. Pragul minim per criteriu este 3, iar pragul minim
cumulat al celor trei criterii este 10.

Observatie securitate

Unele activitati pot implica informatii clasificate sau rezultate sensibile
(EUCI/SEN).

Context

Program Horizon Europe — principalul program de finantare al UE pentru cercetare
si inovare 2021-2027 (95,5 miliarde EUR). Clusterul 3, Destinatia
,Securitate cibernetica sporita”.

Implementare ECCC implementeaza actiunile gestionate indirect, conform

Linkuri utile

Funding & Tenders Portal

Programme Guide

Regulamentului (UE) 2021/887.

https://ec.europa.eu/info/funding-
tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-
2026-02-cs-eccc-03

https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-
2027/horizon/guidance/programme-guide horizon en.pdf

General Annexes 2026-2027

https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-
2027/horizon/wp-call/2026-2027/wp-15-general-annexes horizon-2026-

2027 en.pdf
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